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l. Zielrichtung der Reform und Voraussetzungen

Ein zukunftssicherer Rechtsstaat ist ein digitaler Rechtsstaat.2 Daher begrii3t die BRAK die Diskussio-
nen zur Digitalisierung der Justiz und die Bereitschaft aller Beteiligten, die in Deutschland bereits um-
gesetzten Digitalisierungsschritte weiter voranzutreiben. Das mit der Digitalisierung verbundene Poten-
tial muss daflr genutzt werden, den Zugang zum Recht flr alle gleichermalen zu sichern und zu star-
ken.® Bereits jetzt stellen sich praktische Herausforderungen, da Informationen vermehrt und teilweise
nur noch digital verfugbar sind und nicht nur die zu verarbeitenden Datenmengen, sondern auch die
technischen Mdglichkeiten exponentiell zugenommen haben.

Trotz einiger punktueller Anpassungen wird die StPO den verdnderten Rahmenbedingungen derzeit
noch nicht annadhernd gerecht.* Es bestehen gesetzliche Unsicherheiten im Umgang mit Daten, die
etwa die Akteneinsicht und die Datensicherheit und -vollstandigkeit betreffen. Gleichzeitig bleiben Po-
tentiale ungenutzt — nicht nur, aber gerade bei dem Einsatz von Audio- und Videotechnik. Zudem ist die
Dauer erstinstanzlicher Strafverfahren vor den Landgerichten im vergangenen Jahr nach Daten des
Statistischen Bundesamtes auf einen neuen Hochstwert von durchschnittlich 8,2 Monaten gestiegen® —
wofiir neben fehlendem Personal der Anstieg der Datenmengen als Grund angegeben wird.6 Dies ist
insbesondere im Hinblick auf das aus dem Rechtsstaatsprinzip abgeleitete Beschleunigungsgebot? kri-
tisch zu sehen. Es muss eine Strategie erarbeitet werden, die einen effektiven, aber auch verantwor-
tungsbewussten Umgang mit technischen Méglichkeiten und Datenmengen sicherstellt, dabei aber
auch einen effektiven Grundrechtsschutz garantiert.

Dennoch ist Digitalisierung insbesondere im Strafverfahren dort mit Vorsicht zu begegnen, wo die Per-
sonlichkeit und der personliche Eindruck der Verfahrensbeteiligten regelmagig sehr viel mehr Gewicht
haben als etwa im Zivilprozess. Daher sind die Verfahrensgrundsatze des Strafprozesses auch bei Re-
formbemiihungen zwingend zu beachten. Insbesondere die Grundsatze der Miindlichkeit, der Offent-
lichkeit und der Unmittelbarkeit stehen mit der fortschreitenden Digitalisierung in einem Spannungsver-
haltnis.8 Es verbietet sich aufgrund des Unmittelbarkeitsgrundsatzes insbesondere, eine strafrechtliche
Hauptverhandlung rein digital durchzufiihren.® Auch darf eine Videoaufzeichnung nicht dazu fiihren,
dass bei dauerhaftem Ausfall eines Mitglieds des Gerichts die Hauptverhandlung unter Benennung ei-
nes neuen Richters oder Schoéffen fortgesetzt wird, welcher sich lediglich die Aufzeichnungen der vo-
rangegangenen Sitzungstage ansieht.'0 Die Digitalisierung des Strafverfahrens und eine entsprechende
Anderung der StPO finden damit ihre Grenze in den verfassungs- und strafrechtlichen Verfahrensgrund-
satzen.

Samtlichen technischen Mdglichkeiten im Strafverfahren ist abseits der Frage ihrer rechtlichen Zulas-
sigkeit gemein, dass ihre praktische Umsetzung im Hinblick auf den Gleichheitsgrundsatz, das Gebot
der Waffengleichheit und den Beschleunigungsgrundsatz nur bei der Verwendung maoglichst effizienter
und miteinander kompatibler Technologien und der Durchfiihrung entsprechender Schulungen flir samt-
liche Nutzer verfahrenssicher erscheint. Um die Vorteile digitaler Technologien tatsachlich nutzbar zu
machen, bedarf es einer leistungsfahigen, flachendeckenden digitalen Infrastruktur.'! Zudem muss ge-
wahrleistet sein, dass alle Burgerinnen und Birger digitale Angebote der Justiz IT-sicher und daten-
schutzkonform nutzen kénnen. Gleichzeitig missen digitale L6sungen auch unmittelbar durch die An-
waltschaft fir ihre Mandanten nutzbar sein.'?

2 BRAK-Stellungnahme Nr. 84/2020, 9 — Positionspapier ,Rechtsstaat 2.1 — krisensicher durch die Epidemie und in die Zukunft®.

3 Presseerklarung Nr. 12 der BRAK vom 27.09.2021: Digitalpakt, Zugang zum Recht und RVG-Anpassung.

4 Knauer, BRAK-Mitt. 2022, 244.

® Statistisches Bundesamt, Fachserie 10, Reihe 2.3, 2021, S. 78.

& Rebehn, Neue Stellen, bessere Besoldung und mehr Tempo bei der Digitalisierung, DRIZ 2022, 286.

7 BGH, Urt. v. 24.09.1974 — 1 StR 365/74; BGHSt 26, 1, 4; BVerfG, Beschl. v. 06.06.2001 - 2 BvR 828/01, NStZ 2001, 502 mwN.

8 Knauer, BRAK-Mitt. 2022, 244.

® Knauer, BRAK-Mitt. 2022, 244; vgl. hierzu: BRAK-Stellungnahme Nr. 56/2020, 5 — Positionspapier ,Rechtsstaat 2.0 — stark &
zukunftssicher. Nur ein transparenter Rechtsstaat ist ein starker Rechtsstaat®: ,[...] das Gericht [muss im Strafverfahren] auf-
grund seines personlichen Eindrucks von Angeklagten, Zeugen und zentralen Beweismitteln in der Hauptverhandlung entschei-
den[..].*

10vgl. Bartl StV 2018, 678, 684; a.A. Wehowsky StV 2018, 685, 688 ff.

11 BRAK-Stellungnahme Nr. 60/2021, S. 1 f.

12 BRAK-Stellungnahme Nr. 60/2021, S. 1 f.
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Die fortschreitende Digitalisierung fuhrte bereits zu der Normierung der elektronischen Aktenfihrung im
Strafverfahren; diese ist ab dem 01.01.2026 auch in der Strafjustiz obligatorisch. Im Folgenden werden
damit einhergehende Herausforderungen dargelegt und konkrete an eine elektronische Aktenflihrung
zu stellende Malstdbe bestimmt. So muss insbesondere eine einheitliche und vollstandige Aktenfih-
rung, aus welcher sich Ermittlungs- und Verfahrensablauf in nachvollziehbarer Weise ergeben, gewahr-
leistet werden. Dazu gehdért etwa die Méglichkeit der Nachverfolgung nachtréaglicher Anderungen und
Entnahmen von Aktenbestandteilen. Um dem Beschleunigungsgebot gerecht werden zu kdnnen, ist es
nach Auffassung der BRAK unerlasslich, die vorstehend aufgeflihrten Bedingungen, welche durchaus
als Grundvoraussetzungen fir eine effektive elektronische Aktenfiihrung bezeichnet werden kénnen,
durch eine entsprechende technische Umsetzung zu erflllen. Damit auch eine praktische Umsetzung
der elektronischen Aktenflihrung sichergestellt werden kann, ist der Gesetzgeber in der Pflicht, an die
elektronische Aktenfiihrung angepasste Regelungen bezlglich der Akteniberlassung an Mandanten
sowie einen Straftatbestand fiir die Weitergabe von Aktenbestandteilen an Unbefugte zu schaffen.
(Hierzu unter Il.)

Aufgrund der vorerst weiteren Verwendung von Akten in Papierform erscheint es ferner zwingend not-
wendig, eine Anpassung der Dokumentenpauschale der Nr. 7000 VV RVG vorzunehmen. Nach der
derzeitigen Fassung ist lediglich das Fertigen von Kopien und Ausdrucken von Verfahrensakten (in Pa-
pierform) abrechnungsfahig. Die Anfertigung von Scans findet hierbei keinerlei Beriicksichtigung. Ins-
besondere angesichts der fortschreitenden Digitalisierung erscheint eine solche Divergenz nicht weiter
hinnehmbar, sodass hierzu nachfolgend eine entsprechende Neufassung der Nr. 7000 VV RVG vorge-
schlagen wird. (Hierzu unter 11.3.)

Zudem tritt die BRAK fur eine Anpassung des § 110 StPO an die technische Entwicklung ein. Diese ist
mittlerweile nahezu fast ausschlieRlich von Kommunikation per E-Mail und Messengerdiensten und der
Datenarchivierung und daher von einem Riickgang der Informationserfassung und -tbermittlung in Pa-
pierform gepragt. Das hat nicht nur zu einem exponentiellen Anstieg der Kommunikation an sich - und
daher auch der verfligbaren Daten gefiihrt — sondern — auch dazu, dass regelmaRig digitale Speicher-
medien und Kommunikationssysteme im Fokus strafprozessualer Datenerhebungsmalnahmen ste-
hen.’® Da die derzeitige Praxis von erheblichen Rechtsunsicherheiten und auch unterschiedlichen
Handhabungsweisen gepragt ist, missen die Regelungen flr die Durchsicht vom Gesetzgeber neu
austariert werden — im Interesse aller am Strafverfahren Beteiligten. Insofern wird im Rahmen dieser
Stellungnahme eine Neufassung des § 110 StPO vorgeschlagen, durch deren Erganzungen insbeson-
dere der Schutz beschlagnahmefreier Daten wie beispielsweise Verteidigungsunterlagen sowie die
Wahrung des VerhaltnismaRigkeitsgrundsatzes gestarkt werden sollen. (Hierzu unter 1ll.1.a.)

Im Hinblick auf die Hauptverhandlung spricht sich die BRAK, wie in Stellungnahme Nr. 8 aus 2023,'4
Stellungnahme Nr. 23 aus 2023,5 und Stellungnahme Nr. 63 aus 20231 ausgefiihrt, ausdriicklich fir
die Einfuhrung einer umfassenden und zeitgemaRen digitalen Dokumentation der Hauptverhandlung in
Strafsachen aus.!” Insbesondere sollten die technischen Mdglichkeiten der Videokonferenztechnik auch
in der Hauptverhandlung verstarkt genutzt werden.'® Dabei werden aber auch die rechtlichen Grenzen
eines solchen Einsatzes deutlich. Gerade die Grundséatze der Miindlichkeit, der Offentlichkeit und der
Unmittelbarkeit stehen mit der fortschreitenden Digitalisierung in einem Spannungsverhaltnis.*®

13 vgl. Wackernagel/GraRie NStZ 2021, 12.

14 vgl. BRAK-Stellungnahme Nr. 8/2023, S. 3 ff.

15 vgl. BRAK-Stellungnahme Nr. 23/2023.

16 vgl. BRAK-Stellungnahme Nr. 63/2023.

17 Zum aktuellen Stand des parlamentarischen Verfahrens: https://www.brak.de/newsroom/newsletter/nachrichten-aus-ber-
lin/nachrichten-aus-berlin-2023/ausgabe-25-2023-v-14122023/dokumentation-im-strafprozess-brak-protestiert-gegen-angeku-
endigte-laender-blockade-im-bundesrat/ _und https://www.brak.de/newsroom/news/digitalisierung-der-justiz-dokumentation-
strafgerichtliche-hauptverhandlung-und-128a-zpo-im-bundesrat/

18 vgl. BRAK-Stellungnahme Nr. 63/2023.

19 Knauer, BRAK-Mitt. 2022, 244.



https://www.brak.de/fileadmin/05_zur_rechtspolitik/stellungnahmen-pdf/stellungnahmen-deutschland/2023/stellungnahme-der-brak-2023-08.pdf
https://www.brak.de/fileadmin/05_zur_rechtspolitik/stellungnahmen-pdf/stellungnahmen-deutschland/2023/stellungnahme-der-brak-2023-23.pdf
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Il. Elektronische Aktenfihrung

Aufgrund des stetigen Fortschritts der Digitalisierung wurde durch das Gesetz zur Einflihrung der elekt-
ronischen Akte in der Justiz und zur weiteren Férderung des elektronischen Rechtsverkehrs vom
05.07.20172° die Moglichkeit der elektronischen Aktenfiihrung normiert. Seither findet sie ihre gesetzli-
che Grundlage fir das Strafverfahren in §§ 32 bis 32f StPO. Bisher mussen seit dem 01.01.2022 geman
§ 32d S. 2 StPO die Berufung und ihre Begriindung, die Revision, ihre Begriindung und die Gegener-
klarung sowie die Privatklage und die Anschlusserklarung bei der Nebenklage als elektronisches Doku-
ment per beA Ubermittelt werden, allerdings bleibt die flachendeckende Einflhrung der elektronischen
Akte in der gesamten Strafjustiz bis zum 31.12.2025 fakultativ und wird erst ab dem 01.01.2026 obliga-
torisch.2! Bis dahin sind wesentliche Fragen bezliglich der Anforderungen an die elektronische Akten-
fihrung und Akteneinsicht zu klaren.

Auf Grundlage der Verordnungsermachtigungen in § 32 Abs. 2 und 3, § 32b Abs. 5 und
§ 32f Abs. 6 StPO wurden bereits sowohl seitens der Bundes- als auch der Landesregierungen diverse
Verordnungen erlassen. Auf Bundesebene wurden insoweit fur das Strafverfahren in der Bundesstraf-
aktenfiihrungsverordnung (BStrafAktFV)22, der Strafakteniibermittiungsverordnung (StrafAktUbV)23 und
der Strafakteneinsichtsverordnung (StrafAktEinV)2* Regelungen geschaffen. Seitens der Landesregie-
rungen wurden ebenfalls entsprechende Verordnungen erlassen, welche sich jedoch nur teilweise auf
die elektronische Aktenfuhrung im Strafverfahren erstrecken. So beschranken sich die Vorschriften der
Lander oftmals auf zivilgerichtliche, familiengerichtliche und fachgerichtliche Verfahren. Soweit Rege-
lungen zur elektronischen Aktenfliihrung im Strafverfahren vorhanden sind, unterscheiden sich diese
jedoch auch malgeblich in ihrer Ausgestaltung, sodass die rechtlichen Vorgaben an die elektronische
Aktenfiihrung in Strafverfahren erheblich divergieren. Insofern sollten wesentliche Kriterien bundesein-
heitlich geregelt werden, um tragfahige Grundsatze - insbesondere beziiglich Aktenwahrheit und -voll-
standigkeit - zu gewahrleisten.

Dies ist auch vor dem Hintergrund zu sehen, dass Uber das Akteneinsichtsportal des Bundes und der
Lander?® Gerichte und Staatsanwaltschaften in Deutschland elektronische Akten fiir die Einsichtnahme
online zum Abruf bereitstellen kdnnen. Das Akteneinsichtsportal wird in der Praxis bisher bedauerlicher-
weise nur vereinzelt genutzt. USB-Sticks und Papierakten werden vielfach eingesetzt.

1. Anlage, Erstellung und Fihrung von elektronischen Akten(bestandteilen)

Mit Blick auf die Anlage, Erstellung und Flihrung von elektronischen Akten(bestandteilen) haben die
Lander hinsichtlich der technischen Rahmenbedingungen einschliellich der einzuhaltenden Anforde-
rungen des Datenschutzes, der Datensicherheit und der Barrierefreiheit (vgl. § 32 Abs. 2 StPO) bereits
sich in den Details teilweise deutlich unterscheidende Verordnungen erlassen.?¢ Trotz Lander-Regelun-
gen sollten wesentliche Grundsatze der Aktenfiihrung zur Wahrung des Offizialprinzips, des Beschleu-
nigungsgrundsatzes sowie der aus dem Rechtsstaatsprinzip abgeleiteten Grundsatze der

20 BGBI. 2017 I, 2208.

2 vgl. Anders/Graalmann-Scheerer/Schady/Mitterer, Innovative Entwicklungen in den deutschen Staatsanwaltschaften, 2021,
353.

22 \/gl. Verordnung (iber die technischen und organisatorischen Rahmenbedingungen firr die elektronische Aktenfiihrung im Straf-
verfahren (Bundesstrafaktenfuhrungsverordnung - BStrafAktFV) v. 09.12.2019, (BGBI. | S. 2140), die allerdings nur fur die
Strafverfahrensakten des Bundesgerichtshofs bzw. des GBA beim Bundesgerichtshof sowie spezielle Verfahren der Finanzbe-
horden gilt (vgl. § 1).

23 verordnung (iber die Standards fiir die Ubermittlung elektronischer Akten zwischen Strafverfolgungsbehérden und Gerichten
im Strafverfahren (Strafakteniibermittiungsverordnung - StrafAktUbV) v. 14.04.2020, BGBI. | S. 799.

24 y/gl. Verordnung tiber die Standards fiir die Einsicht in elektronische Akten im Strafverfahren (Strafakteneinsichtsverordnung —
StrafAktEinV) v. 24.02.2020, BGBI. 2020 I, 242.

25 nttps://www.akteneinsichtsportal.de/web/quest/start

26 vgl. etwa Verordnung zur elektronischen Aktenfilhrung bei den Gerichten und Staatsanwaltschaften im Land Berlin vom
04.05.2021; Bayerische Verordnung uber den elektronischen Rechtsverkehr bei den ordentlichen Gerichten vom 15.12.2006,
zuletzt gedndert am 01.07.2023; Verordnung Uber die technischen und organisatorischen Rahmenbedingungen fur die elektro-
nische Aktenfiihrung im Strafverfahren im Land Nordrhein-Westfalen (eAkten-Verordnung Strafverfahren — eAktVO Straf) vom
01.07.2023.
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Aktenwahrheit und -vollstandigkeit aufgrund des funktionalen Zusammenhangs mit §§ 32 ff. StPO in
einem Bundesgesetz geregelt werden.

Die Staatsanwaltschaft ist bisher — und das muss sie weiterhin bleiben — aktenfiihrende Behorde. Sie
hat dafiir Sorge zu tragen, dass die Verfahrensakten von Dritten nicht abgeandert werden. Jegliche
Manipulationsmdglichkeiten mussen durch entsprechende technische Vorkehrungen ausgeschlossen
sein. Insofern halt die BRAK die Beauftragung privater Unternehmen, welche etwa die Aktenstruktur
bestimmen, fir grundsatzlich unzulassig. Soweit dies in Einzelfallen aufgrund der notwendigen beson-
deren IT-forensischen Sachkunde zwingend erforderlich ist, ist zumindest ein bundeseinheitlicher enger
rechtlicher Rahmen zu schaffen (hierzu unter Ill. 1. c. bb.).

Um dem Beschleunigungsgebot sowie dem aus dem Recht auf ein faires Verfahren abgeleiteten Prinzip
der Waffengleichheit ausreichend Rechnung zu tragen, muss auch eine effektive und praktische Hand-
habung der elektronisch geflihrten Verfahrensakte gewahrleistet sein. Diese setzt in inhaltlicher Hinsicht
insbesondere eine Inhaltslibersicht sowie die Einheitlichkeit bei der Benennung einzelner Ordner, etwa
Hauptbande, Beweismittelbande, Beschuldigtenbande, Zeugenbande, Durchsuchungsbande, Finan-
zermittlungen und andere Sonderbande mit Einzelfallbenennung (Oberbegriff fir alle auer den Haupt-
banden: ,Sonderbande®) voraus. Mindestens die Hauptbande sind dabei streng chronologisch zu fiih-
ren, so dass v.a. auch aus dem Hauptband der Gang der Ermittlungen nachvollziehbar ist. Die erforder-
liche Nachvollziehbarkeit bedeutet in jedem Falle, dass zusatzlich auch die Kommunikation einzelner
Verfahrensbeteiligter mit der aktenfihrenden Stelle aufzunehmen ist und Vermerke dartber anzuferti-
gen und einzufliigen sind, welche Aktenbestandteile (nur) in Sonderbande aufgenommen wurden.

Alle Beweismittel, die ohne Erkenntnisverlust (digital) kopiert werden kdnnen, sind mindestens als
Scans zur Akte zu nehmen und damit Aktenbestandteil. Bei der Fertigung von Kopien ist auf deren
Qualitat zu achten. So sollen z.B. farbige Darstellungen auch in der Kopie solche sein. Von Verkleine-
rungen etc. ist abzusehen.

Vgl. § 32e Ab. 1 StPO: ,Dokumente, die nicht der Form entsprechen, in der die Akte gefuhrt wird (Ausgangsdokumente),
sind in die entsprechende Form zu (ibertragen. Ausgangsdokumente, die als Beweismittel sichergestellt sind, kénnen
in die entsprechende Form Ubertragen werden.”

Vgl. auch § 4 Abs. 2 S. 2 DokErstUbV: ,Ausgangsdokumente, die als Beweismittel sichergestellt sind, kénnen in elekt-
ronische Dokumente iibertragen oder von der elektronischen Ubermittlung ausgenommen werden* und § 4 Abs. 3 S. 1
DokErstUbV: ,Ausgangsdokumente, die nicht als Beweismittel sichergestellt sind, miissen wahrend des laufenden Ver-
fahrens im Anschluss an die Ubermittlung mindestens sechs Monate lang gespeichert oder aufbewahrt werden.*

Vgl. auch § 3 Abs. 3 S. 1 ElektAktFVO SH: ,Beiakten, als Beweismittel eingereichte oder dienende Schriftstlicke oder
sonstige Unterlagen werden in die elektronische Form (bertragen, wenn dies keinen unverhaltnismaRigen Aufwand
darstellt. Die Ubertragung dient nicht der Ersetzung der Urschrift. § 97 der Grundbuchverfiigung bleibt unberiihrt.“

Nach Anklageerhebung darf eine Veranderung oder Ergadnzung der Akte nur noch durch das Gericht
erfolgen. Zur Gewahrleistung der Nachvollziehbarkeit ist auch hierfur fir neu hinzukommende Aktenteile
ein einheitliches System erforderlich. Das Akteneinsichtsrecht der Verteidigung kann ab diesem Zeit-
punkt nicht mehr beschrankt, sondern muss vielmehr gestarkt werden — spatestens hier sollte die in der
Praxis handhabbare ,Live-Akte“ der Malstab sein (hierzu unten Il. 2. b)). Alternativ wiirde sich die Ein-
fuhrung eines einheitlichen Systems fir neu hinzukommende Aktenbestandteile anbieten, z.B. durch
inkrementelle Ubersendung oder Beifligung eines Gesamtverzeichnisses.
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Auf Basis der vorstehenden Ausfuhrungen schlagt die BRAK folgende Erweiterung des § 32 StPO vor:

§32

Elektronische Aktenfihrung; Verordnungserméachtigungen

geltende Fassung

Neufassung

(1) Die Akten kénnen elektronisch gefiihrt wer-
den. Die Bundesregierung und die Landesregie-
rungen bestimmen jeweils fiir ihnren Bereich durch
Rechtsverordnung den Zeitpunkt, von dem an die
Akten elektronisch gefuhrt werden. Sie kénnen
die Einfuhrung der elektronischen Aktenflihrung
dabei auf einzelne Gerichte oder Strafverfol-
gungsbehorden oder auf allgemein bestimmte
Verfahren beschranken und bestimmen, dass Ak-
ten, die in Papierform angelegt wurden, auch
nach Einfiihrung der elektronischen Aktenfiihrung
in Papierform weitergefiihrt werden; wird von der
Beschrankungsmadglichkeit Gebrauch gemacht,
kann in der Rechtsverordnung bestimmt werden,
dass durch Verwaltungsvorschrift, die 6ffentlich
bekanntzumachen ist, geregelt wird, in welchen
Verfahren die Akten elektronisch zu fuhren sind.
Die Ermé&chtigung kann durch Rechtsverordnung
auf die zustandigen Bundes- oder Landesmini-

sterien Ubertragen werden.

(1) Die Akten kénnen elektronisch gefiihrt wer-
den. Die Bundesregierung und die Landesregie-
rungen bestimmen jeweils fir ihren Bereich durch
Rechtsverordnung den Zeitpunkt, von dem an die
Akten elektronisch gefuhrt werden. Sie kénnen
die Einfuhrung der elektronischen Aktenfiihrung
dabei auf einzelne Gerichte oder Strafverfol-
gungsbehorden oder auf allgemein bestimmte
Verfahren beschranken und bestimmen, dass Ak-
ten, die in Papierform angelegt wurden, auch
nach Einfiihrung der elektronischen Aktenfiihrung
in Papierform weitergefiihrt werden; wird von der
Beschrankungsmadglichkeit Gebrauch gemacht,
kann in der Rechtsverordnung bestimmt werden,
dass durch Verwaltungsvorschrift, die 6ffentlich
bekanntzumachen ist, geregelt wird, in welchen
Verfahren die Akten elektronisch zu fuhren sind.
Die Ermé&chtigung kann durch Rechtsverordnung
auf die zustandigen Bundes- oder Landesmini-

sterien Ubertragen werden.

(2) Vor Anklageerhebung obliegt die ordnungsge-
malke Aktenfihrung den Strafverfolgungsbehdr-
den. Sie missen durch geeignete technische und
organisatorische Mal3nahmen sicherstellen, dass
Dritte keine Veranderungen an der Akte vorneh-
men. Nach Anklageerhebung geht die Verantwor-

tung zur Aktenfihrung auf das Gericht tber.

(3) Die Akten sind chronologisch zu fuhren. Bei
der Anlage der Akte sollen neben der Hauptakte
bereits die nach Art und Umfang des Verfahrens
notwendigen Sonderbande namentlich definiert
werden. Die Hauptakte muss insbesondere alle
wesentlichen Ermittlungsmafinahmen und Ermitt-
lungsergebnisse beinhalten. Soweit ein Doku-
ment nicht in die Hauptakte, sondern lediglich in

die Sonderbande aufgenommen wird, ist dies in

der Hauptakte zu vermerken.
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(2) Die Bundesregierung und die Landesregie-
rungen bestimmen jeweils flr ihren Bereich durch
Rechtsverordnung die flr die elektronische Ak-
tenflhrung geltenden organisatorischen und dem
Stand der Technik entsprechenden technischen
Rahmenbedingungen einschlie3lich der einzuhal-
tenden Anforderungen des Datenschutzes, der
Datensicherheit und der Barrierefreiheit. Sie kon-
nen die Erméachtigung durch Rechtsverordnung
auf die zustandigen Bundes- oder Landesmini-

sterien Ubertragen.

(3) Die Bundesregierung bestimmt durch Rechts-
verordnung mit Zustimmung des Bundesrates die
fur die Ubermittlung elektronischer Akten zwi-
schen Strafverfolgungsbehdrden und Gerichten
geltenden Standards. Sie kann die Ermachtigung
durch Rechtsverordnung ohne Zustimmung des
Bundesrates auf die zustandigen Bundesministe-

rien Ubertragen.

(4) Die Bundesregierung und die Landesregie-
rungen bestimmen jeweils flr ihnren Bereich durch
Rechtsverordnung die flr die elektronische Ak-
tenflhrung geltenden organisatorischen und dem
Stand der Technik entsprechenden technischen
Rahmenbedingungen einschlie3lich der einzuhal-
tenden Anforderungen des Datenschutzes, der
Datensicherheit und der Barrierefreiheit. Sie kon-
nen die Erméachtigung durch Rechtsverordnung
auf die zustandigen Bundes- oder Landesmini-

sterien Ubertragen.

(5) Die Bundesregierung bestimmt durch Rechts-
verordnung mit Zustimmung des Bundesrates die
fur die Ubermittlung elektronischer Akten zwi-
schen Strafverfolgungsbehdrden und Gerichten
geltenden Standards. Sie kann die Ermachtigung
durch Rechtsverordnung ohne Zustimmung des
Bundesrates auf die zustandigen Bundesministe-

rien Ubertragen.

Einsicht in elektronisch gefihrte Strafakten

a) Bereitstellen der Akte

Die Einsicht in elektronisch gefiuihrte Strafakten soll sich in erster Linie nach § 32f StPO i. V. m. der
Strafakteneinsichtsverordnung (StrafAktEinV) richten.?” Diese sieht dabei verschiedene Ubermittlungs-
wege fir die Gewahrung der Einsicht in elektronische Strafakten vor. Grundsatzlich wird Akteneinsicht
durch das Bereitstellen zum Abruf in einem Internetportal (§ 2 StrafAktEinV) oder die Ubermittlung auf
einem sicheren Ubermittlungsweg i. S. des § 34a Abs. 4 StPO (§ 3 StrafAktEinV), § 32f Abs. 1 Satz 1
StPO gewahrt. Die Einsichtnahme in den Dienstraumen (§ 4 StrafAktEinV), das Ausdrucken (§ 5 Straf-
AKtEinV) oder das Speichern auf einem physischen Datentrager (§ 6 StrafAktEinV) kommen nur auf
besonderen Antrag hin in Betracht. Diese grundsatzliche Rangfolge ist notwendig, um dem Zweck der
elektronischen Aktenflhrung gerecht zu werden.

Sofern die Bereitstellung tber ein Internetportal erfolgt, muss neben ausreichenden datenschutzrecht-
lichen SicherungsmalRnahmen gewahrleistet sein, dass alle Prozessbeteiligten eine Benachrichtigung
erhalten.?® Dies sollte durch eine Erganzung in § 2 StrafAktEinV klargestellt werden.

27 vgl. Verordnung Uber die Standards fir die Einsicht in elektronische Akten im Strafverfahren (Strafakteneinsichtsverordnung —
StrafAktEinV) v. 24.02.2020, BGBI. 2020 I, 242.

28 Hierzu bereits BRAK-Stellungnahme Nr. 60/2021, S. 4.
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§2

Bereitstellen des Inhalts zum Abruf

geltende Fassung

Neufassung

(1) Fur die Einsicht in elektronische Akten wird ihr
Inhalt, soweit Einsicht gewahrt werden soll, in
Form des Reprasentats zum Abruf bereitgestellt.
Auf dem Repréasentat ist der Name der Person,
der Akteneinsicht gewahrt wird, dauerhaft erkenn-
bar anzubringen. Dem Représentat soll ein struk-
turierter maschinenlesbarer Datensatz beigefiigt
werden, der den nach § 8 Nummer 1 bekanntge-
machten Definitions- oder Schemadateien ent-

spricht.

(2) Die Bereitstellung erfolgt fir 30 Tage. Die Per-
son, der Akteneinsicht gewéahrt wird, ist auf die Be-
reitstellung, das Datum des Stands der elektroni-
schen Akte sowie auf das Datum, an dem die Be-

reitstellung endet, hinzuweisen.

(3) Der Abruf ist Uber das Internet méglich. Die In-
ternetseite wird in geeigneter Weise bekanntge-
macht. Der Abruf darf nur erfolgen, wenn sich die
Person, der Akteneinsicht gewahrt wird, hinrei-
chend sicher authentisiert hat. Der abzurufende
Inhalt ist nach dem Stand der Technik verschlis-
selt zu Ubertragen. Er soll auf dem System der
Person, der Akteneinsicht gewahrt wird, gespei-

chert werden kénnen.

(4) Bei der Einrichtung der Internetseite fur ein Ak-
teneinsichtsportal sollen die Anforderungen an die
Barrierefreiheit im Sinne der Barrierefreie-Infor-
mationstechnik-Verordnung vom 12. September
2011 (BGBI. I S. 1843), die zuletzt durch Artikel 1
der Verordnung vom 21. Mai 2019 (BGBI. | S. 738)
geandert worden ist, in der jeweils geltenden Fas-

sung beachtet werden.

(1) Fur die Einsicht in elektronische Akten wird ihr
Inhalt, soweit Einsicht gewahrt werden soll, in
Form des Reprasentats zum Abruf bereitgestellt.
Auf dem Repréasentat ist der Name der Person,
der Akteneinsicht gewahrt wird, dauerhaft erkenn-
bar anzubringen. Dem Représentat soll ein struk-
turierter maschinenlesbarer Datensatz beigefugt
werden, der den nach § 8 Nummer 1 bekanntge-
machten Definitions- oder Schemadateien ent-

spricht.

(2) Die Bereitstellung erfolgt fur 30 Tage. Die Per-
son, der Akteneinsicht gewéahrt wird, ist auf die Be-
reitstellung, das Datum des Stands der elektroni-
schen Akte sowie auf das Datum, an dem die Be-
reitstellung endet, hinzuweisen. Die Benachrichti-
gung soll Uber einen sicheren Ubermittlungsweg
nach § 32a Absatz 4 der Strafprozessordnung er-

folgen.

(3) Der Abruf ist Uber das Internet moglich. Die In-
ternetseite wird in geeigneter Weise bekanntge-
macht. Der Abruf darf nur erfolgen, wenn sich die
Person, der Akteneinsicht gewéahrt wird, hinrei-
chend sicher authentisiert hat. Der abzurufende
Inhalt ist nach dem Stand der Technik verschliis-
selt zu Ubertragen. Er soll auf dem System der
Person, der Akteneinsicht gewahrt wird, gespei-

chert werden kénnen.

(4) Bei der Einrichtung der Internetseite fur ein Ak-
teneinsichtsportal sollen die Anforderungen an die
Barrierefreiheit im Sinne der Barrierefreie-Infor-
mationstechnik-Verordnung vom 12. September
2011 (BGBI. | S. 1843), die zuletzt durch Artikel 1
der Verordnung vom 21. Mai 2019 (BGBI. | S. 738)
geandert worden ist, in der jeweils geltenden Fas-

sung beachtet werden.
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b) ,Live-Akte"

Die Einfiihrung einer sog. ,Live-Akte“ ist sowohl hinsichtlich der Aktenfiihrung als auch Akteneinsicht
aus Sicht der BRAK die vorzugswiirdigste Losung. Live-Akte meint eine elektronisch gefiihrte und in
einem virtuellen Arbeitsraum hinterlegte Akte, auf die die Verfahrensbeteiligten grundsatzlich rund um
die Uhr zugreifen konnen. Die Verfahrensbeteiligten kénnen so z.B. schneller und eigenstandig nach-
vollziehen, ob neue Aktenbestandteile hinzugekommen sind. Dabei ware es praktikabel, wenn die Ver-
fahrensbeteiligten bei dem Hinzukommen von Aktenbestandteilen eine Benachrichtigung erhalten, in
der auch mitgeteilt wird, welche Aktenteile hinzugekommen sind.

Durch technische Vorkehrungen kann gewahrleistet werden, dass es der Staatsanwaltschaft dabei mog-
lich bleibt, bestimmte Seiten fir bestimmte Prozessbeteiligte noch nicht freizugeben, sodass ermitt-
lungstaktische Erwagungen nicht beeintrachtigt wirden. Dies wirde der beschrankten Akteneinsicht in
die Papierakte gleichkommen und ware aufgrund der Berlicksichtigung bereits bei der Anlage der Akte
mit weniger Aufwand verbunden als die nachtragliche Selektierung. Natirlich muss eine solche Be-
schrankung von der Staatsanwaltschaft, wie auch bisher, begriindet und im Falle erneuter Akteneinsicht
geprift werden, ob die Seiten nunmehr freizugeben sind. So kénnte im Ubrigen auch der erforderlichen
Begrenzung des Akteneinsichtsrechts Dritter (z.B. §§ 406e, 475 StPO) durch technische Vorkehrungen
Rechnung getragen werden.

c) Akteneinsicht durch Mandanten

Hinsichtlich der Akteneinsicht und der Uberlassung von Aktenbestandteilen an Mandanten gilt, dass fiir
die in Haft befindlichen Mandanten von Seiten der Justizvollzugsanstalten die Mdglichkeit geschaffen
werden muss, die Akten im Haftraum digital lesen und fir die eigenen Verteidigungszwecke bearbeiten
zu kdnnen. Insoweit besteht in Verfahren mit umfangreichen Akten die Notwendigkeit der Zurverfigung-
stellung eines Laptops oder eines anderen geeigneten elektronischen Gerates, mit dem die Akte sicht-
bar gemacht, bearbeitet und dauerhaft abgespeichert werden kann. Im Zusammenhang mit der Einfih-
rung des § 32f Abs. 1 S. 2 StPO hat der Gesetzgeber bereits klargestellt, dass die Verwendung von
Kommunikationstechnik durch Gefangene in Justizvollzugsanstalten nicht mehr untersagt werden darf,
sofern und soweit dies der Wahrnehmung des Akteneinsichtsrechts entgegensteht.2® Ungeachtet des-
sen, ist die Rechtsprechung dazu immer noch uneinheitlich. Einzelne Gerichte lehnen die Nutzung eines
Laptops durch Untersuchungsgefangene zur Gewahrung von Akteneinsicht selbst bei extrem umfang-
reichen Akten weiterhin pauschal ab und verweisen stattdessen auf die Moglichkeit der Nutzung von
sog. Anstaltsrechnern.3° Dies ist jedoch keine akzeptable Alternative, da sie nur bei entsprechender
Verfugbarkeit der wenigen Geréte in den oft sehr beschrankten Offnungszeiten der Leseraume in den
Haftanstalten verwendet werden kénnen und damit auch kein Bearbeiten und Abspeichern der Akten
moglich ist. Zu fordern ist daher die Klarstellung, dass fir solche Falle elektronische Gerate zur Nutzung
im personlichen Haftraum zur Verfligung zu stellen sind, wie dies heute bereits vielfach praktiziert wird.

d) Verbot der Verbreitung des Akteninhalts

Da sich bei der elektronischen Aktenfiihrung ebenso wie bei weiteren mdglichen Anpassungen des Pro-
zessrechts wie etwa bei der Aufzeichnung der Hauptverhandlung auch die Méglichkeiten der Verbrei-
tung des Akteninhalts zunehmen, erscheint die Schaffung eines entsprechenden Straftatbestandes an-
gebracht. Insofern ist bereits in den vorliegenden Gesetzesentwilrfen zur Aufzeichnung der

2 Gesetzesbegrindung zu § 32f Abs. 1 S. 2 StPO, BT-Drucks.1894/16, S. 56.
30 S0 OLG Frankfurt am Main, Beschluss v. 27.10.2020 — 3 Ws 662/20 (nicht veroffentlicht).
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Hauptverhandlung hinsichtlich der Verbreitung einer Bild-Ton-Aufzeichnung eine Erweiterung des
§ 353d StGB um eine entsprechende Nr. 4 vorgesehen.®!

Die elektronische Aktenflhrung dient letztlich wie die digitale Aufzeichnung der Hauptverhandlung aus-
schlieRlich verfahrensbezogenen Zwecken.®? So kommt im Falle von elektronischen Verfahrensakten
dem Schutz der Persoénlichkeitsrechte sowohl des Taters als auch des Opfers eine maRgebliche Be-
deutung zu. Dies gilt insbesondere fir die elektronischen Ermittlungsakten der Strafverfolgungsbehor-
den, deren Inhalt grundsatzlich — anders als die Inhalte der Hauptverhandlung — nicht vollumfanglich
offentlich sind, sondern allenfalls zum Gegenstand der 6ffentlichen Hauptverhandlung gemacht werden.
Gleichermal3en wird beispielsweise durch die Kenntniserlangung eines Zeugen vom Akteninhalt dessen
Unbefangenheit und damit auch die Wahrheitsfindung beeintrachtigt. Es erscheint daher notwendig,
auch die Verbreitung von Akten(bestandteilen) - unabhangig von der bestehenden Regelung des
§ 353d Nr. 3 StGB - unter Strafe zu stellen.

Eine mdgliche Regelung kénnte wie folgt lauten:

§ 353d

Verbotene Mitteilungen Uber Gerichtsverhandlungen

geltende Fassung

Neufassung

Mit Freiheitsstrafe bis zu einem Jahr oder mit

Geldstrafe wird bestraft, wer

1. entgegen einem gesetzlichen Verbot tber eine
Gerichtsverhandlung, bei der die Offentlichkeit
ausgeschlossen war, oder Uber den Inhalt eines
die Sache betreffenden amtlichen Dokuments 6f-

fentlich eine Mitteilung macht,

2. entgegen einer vom Gericht auf Grund eines
Gesetzes auferlegten Schweigepflicht Tatsachen
unbefugt offenbart, die durch eine nichtéffentliche
Gerichtsverhandlung oder durch ein die Sache be-
treffendes amtliches Dokument zu seiner Kenntnis

gelangt sind, oder

3. die Anklageschrift oder andere amtliche Doku-
mente eines Strafverfahrens, eines Buf3geldver-
fahrens oder eines Disziplinarverfahrens, ganz o-
der in wesentlichen Teilen, im Wortlaut 6ffentlich
mitteilt, bevor sie in 6ffentlicher Verhandlung eror-
tert worden sind oder das Verfahren abgeschlos-

sen ist.

Mit Freiheitsstrafe bis zu einem Jahr oder mit

Geldstrafe wird bestraft, wer

1. entgegen einem gesetzlichen Verbot Uber eine
Gerichtsverhandlung, bei der die Offentlichkeit
ausgeschlossen war, oder Uber den Inhalt eines
die Sache betreffenden amtlichen Dokuments 6f-

fentlich eine Mitteilung macht,

2. entgegen einer vom Gericht auf Grund eines
Gesetzes auferlegten Schweigepflicht Tatsachen
unbefugt offenbart, die durch eine nichtéffentliche
Gerichtsverhandlung oder durch ein die Sache be-
treffendes amtliches Dokument zu seiner Kenntnis

gelangt sind, oder

3. die Anklageschrift oder andere amtliche Doku-
mente eines Strafverfahrens, eines Bul3geldver-
fahrens oder eines Disziplinarverfahrens, ganz o-
der in wesentlichen Teilen, im Wortlaut 6ffentlich
mitteilt, bevor sie in 6ffentlicher Verhandlung erér-
tert worden sind oder das Verfahren abgeschlos-

sen ist.

[4. Neufassung i. S. d. RegE eines Hauptverhand-

lungsdokumentationsgesetzes — DokHVG]

31 Hierzu S. 27 f. Entwurf eines Gesetzes zur digitalen Dokumentation der strafgerichtlichen Hauptverhandlung (Hauptverhand-
lungsdokumentationsgesetz — DokHVG) und S. 70 f. Alternativ-Entwurf — Audiovisuelle Dokumentation der Hauptverhandlung
(AE-ADH) des Arbeitskreises deutscher, dsterreichischer und schweizerischer Strafrechtslehrer.

32 BRAK-Stellungnahme Nr. 8/2023, S. 9.
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5. elektronische Verfahrensakten der Strafverfol-
gungsbehoérden oder Strafgerichte verbreitet, der
Offentlichkeit oder unbefugt Dritten zug&nglich

macht.

3. Uberarbeitung der Gebuihrentatbestande

In wortlicher Auslegung wird unter dem Wort ,,Kopie“ in Nr. 7000 VV RVG nur das Papierwerk subsu-
miert, nicht jedoch von Rechtsanwaltinnen und Rechtsanwalten aus den Ermittlungsakten gefertigte
Scans. Diese Scans werden seit 2013 je nach Bundesland und zustandigem Rechtspfleger i.d.R. nicht
erstattet. Gegen diese Praxis erfolgte vielféltiger Widerspruch. Alle Forderungen, die Praxis bzw. den
Gesetzeswortlaut zu &ndern, blieben erfolglos. Im Rahmen des Kostenrechtsdnderungsgesetzes 2021
wurde die explizite Einfuhrung einer Dokumentenpauschale fur das Einscannen von Papierakten abge-
lehnt. Nr. 7000 VV RVG blieb unveréandert. Die bestehende Regelung und Praxis stellt eine unzuléssige
Beeintrachtigung der anwaltlichen Berufsausibung dar: Selbst wenn in Umfangsverfahren zunehmend
die Akten in elektronischer Form vom Gericht zur Verfiigung gestellt werden, so ist dies weiterhin die
Ausnhahme. Auch nach der Einfihrung der elektronischen Akte wird es eine Vielzahl von Altverfahren
geben, die in Papierform begonnen haben und deshalb weiterhin in Papierform bestehen werden. Ins-
besondere komplizierte Verfahren haben eine Verfahrensdauer von mehreren Jahren.

Eine Anpassung des Nr. 7000 VV RVG gebietet auch der Klimaschutz. Aus Nachhaltigkeitsaspekten ist
es unhaltbar, das Fertigen von Kopien zu férdern, indem das Fertigen von Scans benachteiligt wird. Der
Gedanke, die natirlichen Ressourcen zu schonen, sollte auch im RVG Geltung entfalten.

Die Pauschale des Nr. 7000 VV RVG soll den Aufwand von Arbeitszeit und Material fir die Erstellung
von Dokumenten abdecken. Entgegen einer verbreiteten Ansicht fiihrt das Anfertigen von Scans nicht
zu einer (erheblichen) Kostenreduzierung in den Kanzleien. Der eingeschrénkte Blick lediglich auf Pa-
pier, Toner, Aktenordner und Lagerraum3? spiegelt die Realitat nur unzureichend wider. Zu beriicksich-
tigen sind die Anschaffung bzw. Haltung eines leistungsfahigen Scanners, die Abnutzungserscheinun-
gen des Scanners sowie die kostenpflichtige Berechnung der einzelnen Scans durch die entsprechen-
den Leasingfirmen. Dartber hinaus entstehen erhebliche Kosten fir Datentrager, Speicherplatz und fur
kostenintensive Textverarbeitungsprogramme, um die gescannte Akte vorhalten, lesen und bearbeiten
zu kénnen. Dartber hinaus ist der erhebliche Zeitaufwand beim Scannen zu berlcksichtigen, der sich
in keiner Weise vom Fertigen von Kopien unterscheidet, diesen in vielen Fallen sogar Ubersteigt.

Nr. 7000 VV RVG ist auch dahingehend zu konkretisieren, dass Ausdrucke von in elektronischer Form
zur Verflgung gestellten Akten erstattungsfahig sind. Die gegenwartige Regelung sieht vor, dass nur
Auslagen erstattungsfahig sind, wenn sie zur sachgemafien Durchfiihrung der Angelegenheit erforder-
lich sind (8 46 RVG). Auch Nr. 7000 VV RVG verweist darauf, dass die Erstattungsfahigkeit nur gegeben
ist, wenn sie zur sachgemafen Bearbeitung der Rechtssache geboten war. Die Erstattungsfahigkeit
verlagert sich insoweit in die Diskussion dariber, ob die Ausdrucke notwendig waren. Konsens besteht
jedoch dahingehend, dass der Anwalt einen gewissen, nicht zu engen, sondern eher grof3zugigen Er-
messensspielraum hat, den er allerdings auch pflichtgemaR handhaben muss.3* Die Verteidigung hat
hier jedoch (im Gegensatz zu § 46 | RVG) die Darlegungs- und Beweislast. Zu betonen bleibt jedoch,
dass es vielféltige Griinde geben kann, weshalb Ausdrucke aus der elektronischen Akte im Rahmen
der Verteidigung erforderlich sein kénnen.

Unter Bericksichtigung der vorstehenden Ausfiihrungen wird die folgende Neufassung der Nr. 7000 VV
RVG vorgeschlagen.

33 Z.B. KG Berlin, Beschl. v. 28.08.2015 - 1 Ws 51/15 = NStZ-RR 2016, 63.
34 vgl. KG Berlin, Beschl. v. 28.08.2015 - 1 Ws 31/15 = JurBuro 2016, 135 m.w.N.
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Nr. 7000 VV RVG
Dokumentenpauschale
geltende Fassung Neufassung
Pauschale fiir die Herstellung und Uberlassung | Pauschale fiir die Herstellung und Uberlassung
von Dokumenten: von Dokumenten:
1. fiir Kopien und Ausdrucke 1. fir Kopien, Scans und Ausdrucke
a) aus Behorden- und Gerichtsakten, so- a) aus Behorden- und Gerichtsakten sowie
weit deren Herstellung zur sachgemafen elektronischen Akten, soweit deren Her-
Bearbeitung der Rechtssache geboten stellung zur sachgeméflen Bearbeitung
war, der Rechtssache geboten war,
[.] [.]
fur die ersten 50 abzurechnenden Seiten fur die ersten 50 abzurechnenden Seiten
je Seite je Seite
0,50 EUR 0,50 EUR
fur jede weitere Seite fur jede weitere Seite
0,15 EUR 0,15 EUR
fur jede weitere Seite in Farbe fur jede weitere Seite in Farbe
0,30 EUR 0,30 EUR
[.1] [.1]

. Besonderheiten in einzelnen Verfahrensabschnitten
1. Ermittlungsverfahren

a) Durchsicht von Papieren und elektronischen Speichermedien

Beziglich der Durchsicht elektronisch gespeicherter Daten erscheint die derzeitige Fassung des
§ 110 StPO nicht mehr zeitgemal. Die BRAK befiirwortet eine Neufassung, die den mit der Digitalisie-
rung einhergehenden technischen Herausforderungen ebenso gerecht wird, wie der in der Praxis um
sich greifenden umfassenden und oftmals eben nicht beschrankten Durchsicht elektronischer Speicher-
medien.

aa) Dringendes Regelungsbedurfnis

§ 110 StPO dient der Trennung von nicht beweiserheblichen und beweiserheblichen Papieren als eine
der Beschlagnahme vorgelagerte und mildere®® Ermittlungsmalnahme. Die derzeit geltenden Geset-
zesvorgaben3t sind im Hinblick auf die fortschreitende Digitalisierung nicht mehr zeitgemaR, weil u.a.
§ 110 StPO die ihm zugedachte Filterfunktion allenfalls eingeschrankt zu erfillen vermag.3” Der Zweck
des § 110 StPO, durch die Vermeidung einer umfassenden, andauernden Beschlagnahme den Verhalt-
nismaRigkeitsgrundsatz zu wahren,3® kollidiert mit der Realitat des massiven Eingriffscharakters, den

% vgl. Doege NStZ 2022, 466, 467.

36 Vgl. Begriff ,Papier in § 110 StPO, der durch die Justizpraxis bereits ausgeweitet wurde.
37 vgl. Peters NZWiSt 2017, 465, 469.

38 vgl. nur BVerfG, Beschl. v. 12.04.2005 — 2 BvR 1027/02 = NJW 2005, 1917, 1921.
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MalRnahmen nach § 110 StPO in der Praxis meist schon aufgrund der Menge der vermeintlich beweis-
erheblichen Daten etwa in Umfangsverfahren oftmals haben.3® Es besteht daher ein dringendes Bedirf-
nis, die praktische Durchfihrung der Durchsicht gesetzlich zu regeln. Die mit einer vollstandigen Spie-
gelung oder Mitnahme der Hardware verbundene Gefahr nicht nur fir die Ermittlungsbehérden, sondern
fur alle Verfahrensbeteiligten, einerseits kaum bewaltigbaren Datenmengen ausgesetzt zu sein, ande-
rerseits verfahrensfremde Zufallsfunde zu generieren, ist evident. Die als offene Ermittlungsmafl3nahme
ausgestaltete Durchsuchung wird durch die Durchsicht in den Raumen der Behdrden faktisch mehr und
mehr zu einer verdeckten MaRnahme. Dieser veranderten Ausgangslage muss im Hinblick auf den
VerhaltnisméaRigkeitsgrundsatz mit einem angepassten regulatorischen Rahmen Rechnung getragen
werden. Insofern wird eine Erganzung der Regelung in § 110 Abs. 3 S. 3 StPO n.F. durch Aufnahme
von Soll-Vorgaben angeregt. Die vorlaufige Sicherstellung soll durch Erstellung von Kopien des Daten-
stammes unter Ausschdpfung der Mdglichkeiten zur Beschrankung® erfolgen.

bb)  Verfassungsrechtliche Grenzen der Durchsicht

Im Hinblick auf die Suche nach elektronischen Beweismitteln sollten 88 105, 110 StPO angelehnt an
die Rechtsprechung des Bundesverfassungsgerichts#!, wonach im Einzelnen Art und denkbarer Inhalt
der Beweismittel, deren Sicherstellung die Durchsuchung dient, im Durchsuchungsbeschluss genannt
werden mussen und hinsichtlich der Sicherung von Daten erganzt werden. Hierbei sollte der Durchsu-
chungsbeschluss so weit wie mdglich Vorgaben zum Inhalt sowie zur Art und Weise der Suche nach
den Daten enthalten (z.B. zur Suche mittels konkreter Suchbegriffe, zur Durchsicht nur bestimmter Be-
reiche des Speichermediums). Weiter ist zu regeln, dass eine Mithahme von Papieren oder eine vor-
laufige Sicherung von Daten nur dann erfolgen soll, wenn eine Durchsicht und Aussonderung vor Ort
unmdoglich ist.*2

In § 110 StPO sollte zudem der Staatsanwaltschaft und ihren Ermittlungspersonen die Pflicht auferlegt
werden, nach Mdglichkeit die vorlaufige Sicherstellung grundséatzlich auf Kopien der gegebenenfalls
beweiserheblichen Papiere oder Datenbestande zu beschranken,*® um den Eingriff in das Eigentum
des Betroffenen (Art. 14 Abs. 1 GG) erheblich abzumildern.

In Bezug auf Datenbestande, die mithilfe eines IT-forensischen Datenauswertungssystems durchsucht
werden sollen, muss eine vorlaufige Sicherung auch dann auf eine Spiegelung beschrankt werden,
wenn andernfalls eine Veranderung des Original-Datenbestands zu besorgen ist. Um sicherzustellen,
dass MaRnahmen nach § 110 StPO im Hinblick auch auf das regelm&Rig tangierte Recht auf informati-
onelle Selbstbestimmung (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG)** ohne Kenntnisnahme des Inhalts
erfolgen, schreibt die vorgeschlagene Neufassung des § 110 StPO vor, dass Papiere und Daten, unter
Ausschopfung aller verfligbaren technischen Moglichkeiten, nur soweit gesichtet werden sollen, wie
dies zur Feststellung ihrer voraussichtlichen Beweiserheblichkeit erforderlich ist. Angesichts der staats-
anwaltschaftlichen Praxis wird diese gesetzliche Klarstellung, in Verbindung mit einer entsprechenden
Begriuindungspflicht, fir notwendig erachtet. Zur Effektivierung des Verfahrens kann es sich anbieten,
fur die Verteidigung in geeigneten Fallen die Festlegung von Suchbegriffen einzubeziehen.

cc)  Mehrstufiges Verfahren

Um zugleich eine effektive Strafverfolgung zu ermdglichen und im Hinblick auf die fortschreitende

39 Peters NZWiSt 2017, 465, 469, vgl. auch Wackernagel/GraRie NStZ 2021, 12.

40 Bspw. unter Ausschluss der Daten nichtbetroffener Personen, offenbar privilegierter Kommunikation i.S.d. § 97 StPO, irrele-
vanter Zeitrdume.

41 vgl. etwa BVerfG, Beschl. v. 23.03.1994 — 2 BVR 396/94 = NJW 1994, 2079.

“2 Vom Bundesverfassungsgericht und Gesetzgeber bereits mehrfach festgelegt, vgl. BVerfG, Beschl. v. 12.04.2005 — 2 BvR
1027/02 = NJW 2005, 1917, 1921; BVerfG, Beschl. v. 16.06.2009 — 2 BvR 902/06 = NJW 2009, 2431, 2436 Rn. 87; BVerfG,
Beschl. v. 15.08.2014 — 2 BvR 969/14 = NJW 2014, 3085, 3088 Rn. 44; BGH, Beschl. v. 05.08.2003 — StB 7/03 = NStZ 2003,
670 Rn. 7; BT-Drs. 19/27654, S. 74, vgl. auch Cordes/Reichling NStZ 2022, 712, 713.

4 vgl. etwa LG Lubeck, Beschl. v. 03.02.2022 - 75 Gs 56/21 = BeckRS 2022, 5388.

4 BVerfG, Beschl. v. 12.04.2005 — 2 BvR 1027/02 = NJW 2005, 1917, 1918, 1922; BVerfG, Beschl. v. 16.06.2009 — 2 BvR 902/06
= NJW 2009, 2431 Rn. 50.
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Digitalisierung dem Kernbereichsschutz des von der Durchsicht Betroffenen in angemessener Weise
Rechnung zu tragen, sieht die vorgeschlagene Neufassung des § 110 StPO ein mehrstufiges Verfahren
(angelehnt an § 98a Abs. 2, 3 StPO und § 100d StPO) vor.** Demnach ist bei Papieren oder Daten
i.S.d. 88 97, 148 StPO, die einem Beschlagnahmeverbot unterfallen, von einer Durchsicht abzusehen.

Eine vorlaufige Sicherstellung bleibt auch in Bezug auf beschlagnahmefreie Unterlagen méglich, soweit
eine Aussonderung der geschitzten Papiere oder Daten am Ort nicht moglich ist. Den Strafverfolgungs-
behdérden soll weiterhin ermoglicht werden, eine Auswertung grof3er Datenmengen auch im Anschluss
an eine Durchsuchung in anderen Raumen vorzunehmen. Fur den Fall, dass unter Ausschopfung aller
verfugbaren technischen Mdglichkeiten trotzdem eine Durchsicht erforderlich ist, wird vorgeschrieben,
dass - soweit mdglich - sicherzustellen ist, dass die geschutzten Papiere oder Daten ihrem Inhalt nach
nicht zur Kenntnis der Strafverfolgungsbehdrden gelangen. Sie sind im Zuge der Durchsicht unverziig-
lich auszusondern und dem Inhaber auszuhandigen oder, soweit es sich um Kopien handelt, zu ver-
nichten oder zu léschen.*6

Ein Zugriff auf Daten in Clouds darf nur erfolgen, sofern auch die Zugangscodes Uiber Beschlagnahme
erlangt worden sind. Ein Zugriff bleibt den Ermittlungsbehérden bei im Ausland befindlichen Servern
hingegen ganzlich verwehrt.

Aus Klarstellungsgriinden wird in der vorgeschlagenen Neufassung die Dauer der nicht vor Ort der
Durchsuchung erfolgten Durchsicht ausdriicklich geregelt, so dass mit der Durchsicht ,unverziglich
begonnen werden muss und sie ,ziigig“4’ durchgeftihrt wird. Auch wenn sich der Umfang von Sich-
tungsmaflnahmen nicht vorab bestimmen lasst,*® sollte eine Obergrenze fir die Riickgabe von Geraten
(in der Regel 4 Wochen ab dem Zeitpunkt der Mithahme) festgelegt werden. Nur wenn eine Spiegelung
innerhalb dieser Frist nicht moglich ist — was entsprechend zu begriinden wére — soll eine Verlangerung
auf max. 3 Monate méglich sein.

dd) Hinzuziehung des Betroffenen oder eines Durchsuchungszeugen

Im Hinblick auf die derzeit*® nicht ausdriicklich vorgesehene Hinzuziehung des Betroffenen oder eines
Durchsuchungszeugen schlégt die BRAK vor, dass der Inhaber und, wenn er der Beschuldigte ist, auch
sein Verteidiger von Ort und Zeit der Durchsicht zu benachrichtigen sind und ihnen die Anwesenheit zu
gestatten ist. Konkret kdnnte die Aussonderung geschutzter Verteidiger-Kommunikation in Anwesenheit
des leitenden Ermittlungsbeamten, eines IT-Forensikers der zustandigen Ermittlungsbehorde und des
Verteidigers durchgefuhrt werden, wobei Letzterer dem IT-Forensiker die von ihm benutzten Kommuni-
kationsmedien und -adressen mitteilt. Identifizierung und Ldschung der geschitzten Kommunikation
erfolgen dann durch den IT-Forensiker ohne den Ermittlungsbeamten, welchem anschlieRend ein um
diese Kommunikation bereinigter Datenbestand fur die Durchsicht nach § 110 StPO zur Verfligung ge-
stellt wird. Diese Vorgénge sind zu dokumentieren. Ein solches Vorgehen ist auch dann noch geboten,
wenn innerhalb von zwei Werktagen ab dem Tag der Sicherung von Daten im Zuge einer Durchsuchung
angezeigt wird, dass der Datenbestand geschiitzte Kommunikation mit Berufsgeheimnistragern enthalt.
Bis zu diesem Zeitpunkt sollte den Ermittlungsbehdrden eine Durchsicht der gesicherten Daten gesetz-
lich untersagt sein.

Gegeniber Dritten, deren Daten und Korrespondenz gesichtet wird, stellt sich die Durchsicht regelma-
Rig als heimliche MaRnahme dar.%° Da diesen gegeniber eine Benachrichtigungspflicht nicht praktisch

4 vgl. BVerfG, Beschl. v. 16.06.2009 — 2 BvR 902/06 = NJW 2009, 2431, 2437 Rn. 91 f.

46 vgl. hierzu BVerfG, Beschl. v. 16.06.2009 — 2 BVR 902/06 = NJW 2009, 2431, 2437 Rn. 90.

47 Cordes/Reichling NStz 2022, 712, 714.

4 BGH, Beschl. v. 20.05.2021 — StB 21/21 = NStZ 2021, 623, 624.

4 LG Braunschweig, Beschl. v. 12.04.2006 — 6 Qs 88/06 = BeckRS 2011, 9575; Da es sich bei den Unterlagen im Zeitpunkt der
Durchsicht noch nicht um Beweisstiicke handelt, greift auch das Besichtigungsrecht des 8 147 Abs. 1 StPO nicht ein, vgl. BGH,
Urt. v. 29.10.2021 — 5 StR 443/19 = NZWiSt 2022, 326; OLG Thiringen, Beschl. v. 20.11.2000 — 1 Ws 313/00 = NJW 2001,
1290; OLG Koblenz, Beschl. v. 30.03.2021 — 5 Ws 16/21 = NZWiSt 2021, 386, 389 f.

%0 peters NZWiSt 2017, 465, 469, Puschke/Singelnstein NJW 2008, 113, 115; s. auch Ladiges GSZ 2021, 203, 207/208: Gefahr,
dass sich die Durchsicht einer verdeckten Online-Durchsuchung annéhert.
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umsetzbar ist, wird ein Interessenausgleich angestrebt, indem Dritten, die ihre Betroffenheit bei den
Strafverfolgungsbehdrden glaubhaft machen, die Anwesenheit zu gestatten ist. Beim Einsatz IT-foren-
sischer Datenauswertungssysteme ist der Anwaltin bzw. dem Anwalt des Berechtigten Zugriff zu diesem
System zu gewahren.5! Dem erhdhten Aufwand bei der Verteidigung ist ggfs. durch Schaffung eines
Gebilhrentatbestands und der Durchsicht umfangreicher Datentrager als ein Indiz fir das Vorliegen
eines Pflichtverteidigungstatbestandes Rechnung zu tragen.

ee) Dauer der Beschlagnahme und Anfertigung von Kopien

Um zu vermeiden, dass sichergestellte elektronische Speichermedien wochen-, teilweise monatelang
ohne Bearbeitung bei den Ermittlungsbehdrden liegen, wird eine Soll-Vorgabe in § 94 StPO angereqt,
wonach nach der Beschlagnahme von Datentrdgern und vor deren Verwendung unverzuglich die Er-
stellung einer nicht veranderbaren originalgetreuen Spiegelung (nur der méglicherweise beweiserheb-
lichen) Daten unter Beachtung der Maf3stabe der IT-Forensik zu erfolgen hat.52

Auch eine Soll-Vorgabe in § 111n Abs. 1 StPO, wonach die Herausgabe von Datentragern unverzuglich
zu erfolgen hat, erscheint angezeigt.5® Uberdies wird die Schaffung einer erganzenden Regelung ange-
raten, wonach beim Einbehalt von originalen Datentragern unter Verweis auf Zwecke des Strafverfah-
rensi.S.d. § 111n Abs. 1 StPO die Anfertigung und Herausgabe von Kopien der Datentréger zu gewéh-
ren sind, soweit hierdurch der Untersuchungszweck nicht gefahrdet wird. Zur (Folge-)Beschlagnahme
zuvor gem. § 110 StPO vorlaufig gesicherter und durchgesehener Daten soll zudem eine Pflicht zur
Absonderung der beschlagnahmten Daten vom vorlaufig gesicherten Datenstamm durch Kopie auf ge-
sonderte Datentrager bestehen, um anschlieRend Vernichtung bzw. Riickgabe des zuvor vorlaufig ge-
sicherten Datenstamms zu ermdglichen.

ff) Nutzung IT-forensischer Datenauswertungssysteme

Aus der Zwecksetzung des § 110 StPO wie auch aus dem allgemeinen Grundsatz der Verhaltnisma-
Rigkeit folgt, dass die Strafverfolgungsbehdrden verpflichtet sind, vorrangig eine Auswertung und Aus-
sonderung nicht beweisrelevanter und geschitzter Daten mithilfe eines IT-forensischen Datenauswer-
tungssystems (z.B. Relativity, NUIX, ZyLAB) vorzunehmen.5* Die Durchsicht einzelner Dateien durch
die Ermittlungsbeamten darf nur soweit erfolgen, wie zu befiirchten ist, dass beweiserhebliche Dateien
Ubersehen werden.

Es soll dabei aber nach verbreiteter Auffassung keine strafprozessuale Verpflichtung bestehen, dem
Betroffenen die bei einer Durchsicht verwendeten Suchkriterien mitzuteilen oder sie gar vorab mit ihm
abzustimmen.> Wenn man jedoch darauf abstellt, dass es origindre Verantwortung der Ermittlungsbe-
amten ist, das Gebot der Verhaltnismafigkeit zu beachten, missen der Verteidigung die Suchbegriffe
zumindest mitgeteilt werden. Damit ist die Mdglichkeit zu verbinden, vor Beginn einer Durchsicht ge-
richtliche Entscheidung zu beantragen, um eine rechtsstaatlich gebotene und friihzeitig Kontrolle zu
ermdglichen. Unabhangig davon kann es unter Beschleunigungsgesichtspunkten sinnvoll sein, Such-
begriffe mit der Verteidigung abzustimmen.

Eine Pflicht zur Nutzung von Forensik-Programmen bei der Durchsuchung von Daten besteht auch,
sofern andernfalls die Durchsicht der Daten unverhéltnismafig lange dauern wirde. Es besteht mithin
eine staatliche Verpflichtung, die Ermittlungsbehérden mit dem Stand der Technik entsprechenden IT-
forensischen Datenauswertungssystemen sowie hierin geschultem Personal auszuriisten.%¢ Auf dieser

51 Alle gangigen IT-Forensiksysteme ermdglichen die Einraumung von Remote- Zugriffsprofilen, die einen in der Zukunft moglich-
erweise bestehenden Live-Zugriff der Verteidigung auf elektronische Ermittlungsakten flankieren kdnnten; alternativ konnte die
Einrichtung eines Nutzerprofils zur Nutzung/Einsichtnahme in den Raumen der Behdrden erfolgen.

52 vgl. S. 26 des Leitfadens IT-Forensik des Bundesamts fir Sicherheit in der Informationstechnik.

53 Ggf. richterliche Fristsetzungsbefugnisse, Begrundungspflichten fur Fristverlangerungsersuchen der StA.

% Vgl. dazu Wackernagel/GraRie NStZ 2021, 12, 15.

%5 Wenzl NStZ 2021, 395, 399; Doege NStZ 2022, 466, 471.

%6 Zu den Grenzen des Einsatzes externer IT-Forensiker Wackernagel/GraRie NStZ 2021, 12, 13 ff.
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Grundlage schreibt die vorgeschlagene Neufassung des § 110 StPO vor, dass eine Durchsicht erst
nach Ausschdpfung aller verfugbaren technischen Mdglichkeiten zur Aussonderung von nicht beweis-
erheblichen oder geschiitzten Papieren oder Daten zuldssig ist.

Eine Dokumentationspflicht der Ermittlungsbehérden betreffend die Parameter, die zur Festlegung
des vorlaufig zu sichernden Datenstammes gefiihrt haben, und ein elektronisches Sicherungsverzeich-
nis soll im Nachhinein eine (gerichtliche) Uberpriifung erméglichen (§ 110 Abs. 4 S. 1i.V.m. § 98 Abs. 2
S. 2 StPO).

gg) Regelungsvorschlag

Im Folgenden werden konkrete Erganzungen des § 110 StPO zum Schutz beschlagnahmefreier Daten
(insb. Verteidigungsunterlagen) und zur Wahrung des VerhaltnismaRigkeitsgrundsatzes im Ubrigen for-
muliert. Ein Anspruch auf Vollstandigkeit wird hierbei jedoch nicht erhoben.

§110
Durchsicht von Papieren und elektronischen Speichermedien

geltende Fassung

Neufassung

(1) Die Durchsicht der Papiere des von der Durch-
suchung Betroffenen steht der Staatsanwalt-
schaft und auf deren Anordnung ihren Ermitt-
lungspersonen (8§ 152 des Gerichtsverfas-
sungsgesetzes) zu.

(2) Im Ubrigen sind Beamte zur Durchsicht der
aufgefundenen Papiere nur dann befugt,
wenn der Inhaber die Durchsicht geneh-
migt. Andernfalls haben sie die Papiere, de-
ren Durchsicht sie fur geboten erachten, in ei-
nem Umschlag, der in Gegenwart des Inha-
bers mit dem Amtssiegel zu verschlieRen ist,
an die Staatsanwaltschaft abzuliefern.

(3) Nach MaRRgabe der Absétze 1 und 2 ist auch
die Durchsicht von elektronischen Speicher-
medien bei dem von der Durchsuchung Be-
troffenen  zuléssig. Diese Durchsicht  darf
auch auf hiervon raumlich getrennte Speicher-
medien erstreckt werden, soweit auf sie von
dem elektronischen Speichermedium aus zu-
gegriffen werden kann, wenn andernfalls der
Verlust der gesuchten Daten zu befiirchten
ist. Daten, die fur die Untersuchung von Be-
deutung sein koénnen, diurfen gesichert wer-
den.

(4) Werden Papiere zur Durchsicht mitgenom-
men oder Daten vorlaufig gesichert, gelten die
88 95a und 98 Absatz 2 entsprechend.

(1) Die Durchsicht der Papiere des von der Durch-
suchung Betroffenen steht der Staatsanwalt-
schaft und auf deren Anordnung ihren Ermitt-
lungspersonen (8§ 152 des Gerichtsverfas-
sungsgesetzes) zu.

(2) Im Ubrigen sind Beamte zur Durchsicht der
aufgefundenen Papiere nur dann befugt,
wenn der Inhaber die Durchsicht geneh-
migt. Andernfalls haben sie die Papiere, de-
ren Durchsicht sie fur geboten erachten, in ei-
nem Umschlag, der in Gegenwart des Inha-
bers mit dem Amtssiegel zu verschlie3en ist,
an die Staatsanwaltschaft abzuliefern.

(3) Nach MalRgabe der Absétze 1 und 2 ist auch
die Durchsicht von elektronischen Speicher-
medien bei dem von der Durchsuchung Be-
troffenen  zuléssig. Diese Durchsicht  darf
auch auf hiervon raumlich getrennte Speicher-
medien erstreckt werden, soweit auf sie von
dem elektronischen Speichermedium aus zu-
gegriffen werden kann, wenn andernfalls der
Verlust der gesuchten Daten zu befurchten
ist. Eine Durchsicht nach S. 2 setzt voraus,
dass sich die Speichermedien oder die ge-
speicherten Daten im Inland befinden. Da-
ten, die fur die Untersuchung von Bedeutung
sein kdnnen, dirfen gesichert werden.

(4) Werden Papiere zur Durchsicht mitgenommen
oder Daten vorlaufig gesichert, gelten die 88§
95a und 98 Absatz 2 entsprechend. Eine Mit-
nahme oder vorlaufige Sicherung darf nur er-
folgen, soweit nicht in den Raumen der



https://dejure.org/gesetze/GVG/152.html
https://dejure.org/gesetze/StPO/95a.html
https://dejure.org/gesetze/StPO/98.html
https://dejure.org/gesetze/GVG/152.html

Stellungnahme

Seite 19

Durchsuchung dber eine Beschlagnahme
nach § 94 entschieden werden kann. Zur Mit-
nahme oder vorlaufigen Sicherung sollen Ko-
pien gefertigt werden. Der Inhaber und, wenn
er der Beschuldigte ist, auch sein Verteidiger,
sind von Ort und Zeit der Durchsicht zu be-
nachrichtigen. Ihnen ist die Anwesenheit wah-
rend der Durchsicht zu gestatten. Satz 5 gilt
auch fir Dritte, deren schutzwiirdige Interes-
sen von der Durchsicht betroffen werden. Die
Durchsicht erfolgt unverziglich nach der Mit-
nahme oder vorlaufigen Sicherung und ist auf
einen angemessenen Zeitraum zu begrenzen.
Die Riickgabe von Datentragern des Beschul-
digten oder Dritter soll schnellstméglich, spa-
testes innerhalb von 4 Wochen ab dem Zeit-
punkt der Mithahme erfolgen; sie darf nur
dann innerhalb eines Zeitraums von maximal
3 Monaten erfolgen, wenn eine Spiegelung
nicht friiher moglich ist.

(5) Papiere und Daten sind, unter Ausschdpfung
aller verfiigharen technischen Mdglichkeiten,
nur soweit durchzusehen, wie dies zur Fest-
stellung ihrer voraussichtlichen Beweiserheb-
lichkeit erforderlich ist. Nicht beweiserhebli-
che Papiere und Daten sind auszusondern
und dem Inhaber auszuhandigen oder, soweit
es sich um Kopien handelt, zu vernichten oder
zu l6schen.

(6) Suchkriterien, die fur die Durchsicht von Daten-
bestanden verwendet werden sollen, sind
dem Inhaber und, wenn er der Beschuldigte
ist, auch seinem Verteidiger, mitzuteilen. Der
von einer Durchsicht Betroffene kann inner-
halb von 2 Wochen die gerichtliche Entschei-
dung der Festlegung der Suchkriterien bean-
tragen. Die Zustandigkeit des Gerichts be-
stimmt sich nach § 162. Der Betroffene kann
den Antrag auch bei dem Amtsgericht einrei-
chen, in dessen Bezirk die Beschlagnahme
stattgefunden hat; dieses leitet den Antrag
dem zustandigen Gericht zu. Der Betroffene
ist Uber seine Rechte zu belehren.

(7) Von einer Durchsichtist abzusehen, soweit er-
kennbar der Beschlagnahme nicht unterlie-
gende Papiere oder Daten im Sinne der 88 97,
148 StPO oder sonstige Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung
betroffen sind. Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung oder aus ei-
nem Verteidigungsverhéltnis nach § 148
StPO, die durch eine Durchsicht gewonnen
wurden, durfen nicht verwertet werden. 3Bei
Zweifeln, ob Papiere oder Daten einem
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Beschlagnahmeverbot unterliegen, ist eine
Durchsicht in Anwesenheit des Ermittlungs-
richters durchzufuhren.

(8) Soweit unter Ausschopfung aller verfiigbaren
technischen Moglichkeiten eine Durchsicht er-
forderlich ist, um beweiserhebliche Papiere o-
der Daten aufzufinden und der Beschlag-
nahme nicht unterliegende Dokumente im
Sinne der 88 97, 148 StPO und sonstige Er-
kenntnisse aus dem Kernbereich privater Le-
bensgestaltung auszusondern, soll sicherge-
stellt werden, dass die geschiitzten Papiere o-
der Daten ihrem Inhalt nach nicht zur Kenntnis
der Strafverfolgungsbehérden gelangen. Sie
sind im Zuge der Durchsicht unverziglich aus-
zusondern und dem Inhaber auszuhéandigen
oder, soweit es sich um Kopien handelt, zu
vernichten oder zu l6schen. Eine Durchsicht
ist unverzuglich zu unterbrechen, wenn sich
wahrend ihrer Durchfiihrung tatsachliche An-
haltspunkte dafiir ergeben, dass Daten betrof-
fen sind, die dem Kernbereich privater Le-
bensgestaltung oder einem Verteidigungsver-
haltnis nach § 148 StPO zuzurechnen sind.

(9) Bei jeder Durchsicht sind MaRhahmen nach
den Absétzen 5 bis 8 zu dokumentieren.

(10) Befindet das Speichermedium sich in einem
anderen Staat, darf die Durchsicht ohne des-
sen Zustimmung nur erfolgen, soweit

1. auf offentlich zugangliche Daten zugegrif-
fen wird, oder

2. die Zustimmung des Dateninhabers/Da-
tenberechtigten vorliegt.

(11) Ist zum Zeitpunkt der Durchsicht nicht erkenn-
bar, welcher Staat zustimmungsberechtigt ist,
darf nur eine vorlaufige Sicherung der Daten
erfolgen. Verweigert der zu ersuchende Staat
die Zustimmung, sind die Daten unverzuglich
zu |8schen.

b) Datenlieferungsvereinbarungen

Es ist in der Praxis einiger Staatsanwaltschaften Gblich geworden, die weitere Vollstreckung der Durch-
suchung von digitalen Datentragern dadurch abwenden zu lassen, dass sog. Datenlieferungsvereinba-
rungen zwischen dem Rechteinhaber an den Daten (zumeist das Unternehmen, daher ohnehin auch
eine Frage der Abgrenzung von § 102 und § 103 StPO) und den Strafverfolgungsorganen geschlossen
wird, die vorsieht, dass der Rechteinhaber selbst die vom Durchsuchungsbeschluss umfassten Daten
zusammenstellt und zur Verfigung stellt. Die StPO enthalt konkret dazu keine Regelungen, die
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Normierung einer ,Vereinbarung® zwischen Strafverfolgungsbehdrden und Beschuldigtem ware ihr wohl
auch wesensfremd.>’

In der Rechtsprechung ist jedenfalls fiir die Durchsuchung nach § 103 StPO anerkannt, dass dem Be-
troffenen aus VerhaltnismaRigkeitsgriinden grundsétzlich eine Abwendungsbefugnis durch Herausgabe
des Beweismittels eingeraumt werden soll.>® Zudem soll das Herausgabeverlangen nach § 95 StPO
gegenliber einer Durchsuchung bzw. Beschlagnahme die mildere MaRBnahme darstellen.>® Beides
kommt jedoch nach derzeitiger Rechtslage nicht in Betracht, wenn der Ermittlungserfolg dadurch ge-
fahrdet werden wirde.®® Es ist mithin zu diskutieren, ob Regelungen gefunden werden kénnen, die
Voraussetzungen benennen, bei deren Vorliegen die Durchsicht der Daten durch freiwillige Herausgabe
abgewendet werden kann. Es liegt nahe, hier dieselben Kriterien wie zur Prazisierung des Durchsu-
chungsbeschlusses (Begrenzung nach Zeitrdumen, durch Suchbegriffe oder andere Kriterien, etwa
beim Mailverkehr auf den Kontakt zu einzelnen anderen Postfachern) anzuwenden.

AuBerdem kommt in Betracht, ein Recht auf freiwilige Zusammenstellung einzurdumen, das nur bei
Vorliegen konkreter Ausschlusskriterien (z.B. besondere Eilbeddrftigkeit, Verdunkelungsgefahr) be-
schrankt werden darf. Eine Gefahrdung des Ermittlungserfolges ist ausgeschlossen, wenn die Durch-
suchung und Sicherstellung der Daten durch Spiegelung stattgefunden hat. Die Spiegelung darf dann
nur genutzt werden, wenn die Datenlieferungsvereinbarung nicht eingehalten wird. Es sollte dabei auch
diskutiert werden, dies durch ein normiertes Verwertungsverbot abzusichern. Vorgeschlagen wird eine
Ergénzung des § 103 StPO wie folgt:

§ 103
Durchsicht von Papieren und elektronischen Speichermedien

geltende Fassung

Neufassung

(1) Bei anderen Personen sind Durchsuchungen
nur zur Ergreifung des Beschuldigten oder zur
Verfolgung von Spuren einer Straftat oder zur Be-
schlagnahme bestimmter Gegenstande und nur
dann zulassig, wenn Tatsachen vorliegen, aus de-
nen zu schlieen ist, dall die gesuchte Person,
Spur oder Sache sich in den zu durchsuchenden
R&aumen befindet. Zum Zwecke der Ergreifung ei-
nes Beschuldigten, der dringend verdachtig ist,
eine Straftat nach § 89a oder § 89c Absatz 1 bis 4
des Strafgesetzbuchs oder nach § 129a, auch in
Verbindung mit 8 129b Abs. 1, des Strafgesetzbu-
ches oder eine der in dieser Vorschrift bezeichne-
ten Straftaten begangen zu haben, ist eine Durch-
suchung von Wohnungen und anderen R&umen
auch zulassig, wenn diese sich in einem Geb&ude
befinden, von dem auf Grund von Tatsachen an-
zunehmen ist, dald sich der Beschuldigte in ihm
aufhalt.

(1) Bei anderen Personen sind Durchsuchungen
nur zur Ergreifung des Beschuldigten oder zur
Verfolgung von Spuren einer Straftat oder zur Be-
schlagnahme bestimmter Gegenstéande und nur
dann zuldssig, wenn Tatsachen vorliegen, aus de-
nen zu schlieBen ist, dal die gesuchte Person,
Spur oder Sache sich in den zu durchsuchenden
Raumen befindet. Zum Zwecke der Ergreifung ei-
nes Beschuldigten, der dringend verdéchtig ist,
eine Straftat nach § 89a oder § 89c Absatz 1 bis 4
des Strafgesetzbuchs oder nach § 129a, auch in
Verbindung mit § 129b Abs. 1, des Strafgesetzbu-
ches oder eine der in dieser Vorschrift bezeichne-
ten Straftaten begangen zu haben, ist eine Durch-
suchung von Wohnungen und anderen Raumen
auch zulassig, wenn diese sich in einem Geb&ude
befinden, von dem auf Grund von Tatsachen an-
zunehmen ist, daf3 sich der Beschuldigte in ihm
aufhélt. Zum Zwecke der Beschlagnahme be-
stimmter Gegenstande ist eine Durchsuchung nur
zulassig, wenn der Gewahrsamsinhaber die Ge-
genstande nicht gemalRl § 95 herausgibt; es sei
denn, der Ermittlungserfolg wird durch ein solches
Herausgabeverlangen konkret geféhrdet.

57 vgl. Schelzke NZWiSt 2017, 142, 143.

%8 vgl. BGH, Beschl. v. 28.06.2017 — 1 BGs 148/17 = NJW 2017, 2359 f.; BeckOK StPO/Hegmann § 103 Rn. 12; Wenzl NStZ
2021, 395.

%9 vgl. BeckOK StPO/Gerhold, StPO § 95 Rn 8 mwN.

0 BeckOK StPO/Hegmann § 103 Rn. 12; BeckOK StPO/Gerhold, StPO § 95 Rn 8.
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Beweismittel, die unter Verletzung des Satzes 3
erhoben wurden, dirfen nicht verwertet werden.

(2) Die Beschrankungen des Absatzes 1 Satz 1
gelten nicht fir Raume, in denen der Beschuldigte
ergriffen worden ist oder die er wahrend der Ver-
folgung betreten hat.

(2) Die Beschrankungen des Absatzes 1 Satz 1
gelten nicht fir Raume, in denen der Beschuldigte
ergriffen worden ist oder die er wahrend der Ver-
folgung betreten hat.

c) Neue Ermittlungsmethoden und Herausforderungen
aa)  Kunstliche Intelligenz (KI)

Fir den Einsatz kiunstlicher Intelligenz gibt es in der StPO derzeit keine Rechtsgrundlage. Es ist aber
damit zu rechnen, dass die Entwicklung auf den Einsatz von Kl im Strafverfahren hinauslauft. Es exis-
tieren bereits diverse Forschungsprojekte und auf européischer Ebene werden derzeit Vorgaben fir
den Einsatz von Kl im Strafverfahren erarbeitet. Solange der Einsatz gesetzlich nicht erlaubt ist, eriibri-
gen sich Regelungen dazu. Sollten zu einem spateren Zeitpunkt derartige Techniken zulassig werden,
so wére die Einfihrung von engen, verbindlichen Vorgaben z.B. fur berticksichtigungsfahige Parameter
und fur die Dokumentation und Nachvollziehbarkeit der Prozesse zu fordern.

Im strafrechtlichen Ermittlungsverfahren hétte der Einsatz kunstlicher Intelligenz i.R.d. IT-Forensik in
Wirtschaftsstrafverfahren groRes Potential zur Verfahrensbeschleunigung. Es werden oftmals enorme
Datenmengen sichergestellt, die mittels KI-Systemen effizienter und damit zeit- und kostenschonender
von den Strafverfolgungsbehérden strukturiert werden kénnen. Dabei sind neben der Uberpriifbarkeit
und Transparenz des Einsatzes auch technische Aspekte wie die Datensicherheit und der Umgang mit
potentiellen Hackerangriffen®! zu bedenken.

Im Hinblick auf die Transparenz solcher Systeme muss beachtet werden, dass bei der Entwicklung
durch private Anbieter, die Funktionsmechanismen als Betriebs- und Geschéftsgeheimnisse dem
Schutzgehalt der Berufsfreiheit geman Art. 12 GG unterfallen. Dies hat zur Folge, dass die Unterneh-
men nicht gezwungen werden kdnnen, die Funktionsweise offen zu legen. Damit wéare das Programm
nur eingeschrankt tberprufbar.

Programme fur die Berechnung von Rickfallwahrscheinlichkeiten und Gefahrdungsprognosen, wie sie
etwa in den USA (beispielsweise COMPAS) eingesetzt werden, bergen hingegen das Risiko einer
rechtsstaatswidrigen Diskriminierung. Die Datenbasis, aufgrund derer der Algorithmus seine Entschei-
dung berechnet, kann nicht nur ethnische Gruppen, sondern auch Geschlechter diskriminieren. Jeden-
falls solange nicht sichergestellt ist, dass eine solche Diskriminierung durch menschliche Interventionen
ausgeschlossen ist, ist der Einsatz nicht mit rechtsstaatlichen Prinzipien vereinbar.

Unabhangig davon dirfen Richter und Strafverfolgungsbehérden sich nicht einseitig auf die Ergebnisse
der Kl verlassen. Strafrechtliche Entscheidungen allein basierend auf Vorgaben selbststandig entschei-
dender KI-Systeme waren letztendlich eine reine Formalitét.52

bb)  Outsourcing staatlicher Ermittlungstatigkeit an Privatunternehmen

Mit Blick auf Verfahren mit besonders umfangreichen (potenziellen) Beweismittel in Form von Daten
(z.B. Cum/Ex-Verfahren) werden unter anderem auch héaufig private IT-Forensik-Anbieter mit der Sich-
tung und Vorsortierung der Daten beauftragt. Eine gesetzliche Grundlage gibt es dafiir nicht. Insbeson-
dere werden die privaten IT-Forensik-Anbieter nicht als Sachverstandige tétig. Vielmehr handelt es sich
dabei um originéare Ermittlungstéatigkeit. Die Auslagerung an Privatunternehmen ist schon deshalb nicht
hinnehmbar, weil bei privatwirtschaftlichen Untersuchungspersonen die wirtschaftliche Motivation fur

61 Guggenberger, NVwZ 2019, 844, 849.
62 BRAK-Stellungnahme Nr. 52/2021.
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eine maoglichst grol3e Ausweitung von Ermittlungen nicht ausgeschlossen werden kann, die Beurteilung
von belastendem und entlastendem Beweismaterial in einem behordlichen Verfahren jedoch frei von
einer entsprechenden Motivlage zu erfolgen hat. Es ist daher eine Klarstellung zu fordern, dass die
Tatigkeit von Ermittlungspersonen vorgenommen werden muss. Dies gilt in Abgrenzung zur rein tech-
nischen IT-Forensik und der Prozessierung von Daten sowie dem Hosting jedenfalls fiir die Durchsicht
und Auswertung von Daten.

cc) »IP-Tracking“ und ,,IP-Catching”

Weitere durch die Digitalisierung hervorgerufene und mit neuen Herausforderungen verbundene Ermitt-
lungsmethoden stellen das sog. ,|P-Tracking“ und ,|P-Catching“ dar.

Beim sog. ,|P-Catching“ nehmen die Ermittlungsbehérden eine Erhebung bzw. Protokollierung der IP-
Adressen von Besuchern bestimmter Webseiten vor, wobei in diesen Fallen die Datenerhebung selbst
regelmaRig vom Diensteanbieter durchgefiihrt wird.63 Aufgrund der vielfaltigen Erscheinungsformen®4
ist das Spektrum an Ansatzpunkten fur die Ermittlungsbehérden entsprechend weit. Als Rechtsgrund-
lage fiir das ,|IP-Catching” kommt eine differenzierte Anwendung®® von § 100g StPO und § 100k StPO
oder eine gesamtheitliche Anwendung von § 100g StPO®¢ in Betracht. Dabei kommt es darauf an, ob
der betroffene Dienstanbieter als Telekommunikationsdienst i.S.v. § 3 Nr. 61 TKG oder Telemedien-
dienst§ 1 Abs. 1 TMGi.V.m. 8 2 Abs. 2 Nr. 1 TTDSG einzustufen ist. Die Abhangigkeit der einschlagigen
Rechtsgrundlage von der Einordnung des Diensteanbieters erweist sich in der Praxis als problematisch,
da es hierbei zu Abgrenzungsschwierigkeiten kommen kann. Die Schaffung einer gesamtheitlichen
Rechtsgrundlage, beispielsweise unter Erganzung des § 100g StPO, hatte den Vorteil, dass Rechtssi-
cherheit hinsichtlich der Anforderungen an das “IP-Catching” gewahrleistet ware.

Eine ahnliche Problematik hinsichtlich der einschlagigen Rechtsgrundlage stellt sich auch beim sog.
~IP-Tracking“, bei dem den Behdrden eine elektronische Kommunikationskennung der Zielperson be-
reits bekannt ist. Mit Hilfe dieser Kennung wird dann z.B. eine E-Mail mit Lesebestatigung oder nach-
zuladenden Bildern an die Zielperson versendet oder es werden Dateien mit Lesebestatigungsfunktion
zum Download bereitgestellt. Sofern der Betroffene hiervon Gebrauch macht, wird bei diesem Vorgang
auch die aktuelle IP-Adresse des verwendeten Gerats bzw. des Anschlusses mitlibertragen.” Die auf
diese Weise durch die Ermittlungsbehdrde eigenstandig erlangte IP-Adresse kann dann beispielsweise
i.R.d. Bestandsdatenabfrage gem. § 100j Abs. 2 StPO zur Aufenthaltsermittlung verwendet werden.%8
Aufgrund des vielféltigen Einsatzes®® bietet das ,IP-Tracking® den Ermittlungsbehérden eine weitrei-
chende Zugriffsmdglichkeit, deren Rechtsgrundlage — es werden sowohl § 100g Abs. 1 StPO,
§ 100h Abs. 1 Nr. 2 StPO als auch 88 161, 163 StPO diskutiert — umstritten bleibt. 7° Um fiir Zielpersonen
und Ermittlungsbehdrden Klarheit Gber die strafprozessualen Anforderungen einer ,IP-Tracking“-Mal3-
nahme zu schaffen, ware eine klarstellende Verankerung im Rahmen des 8§ 100g StPO durch den Ge-
setzgeber erstrebenswert.

dd) Im Internet ermitteinde Polizeibeamte

Die Digitalisierung hat zur Folge, dass polizeiliche Ermittlungen bereits seit einiger Zeit und weiterhin
vermehrt auch tber das Internet erfolgen.”* Polizeibeamte werden hierbei regelmafig nicht als verdeck-
ter Ermittler, sondern ,lediglich® als noeP (nicht offen ermittelnder Polizeibeamter) einzustufen sein, weil

8 MAH Strafverteidigung/Grézinger, § 50 Cybercrime und Datenkriminalitat Rn. 314.

% Bspw. Ausgestaltung als Webseite, E-Mail-Dienstleister, Anonymisierungsdienst, Internet-Foren oder jede andere Internet-
dienstleistung denkbar, siehe MuKo StPO/Ruckert, StPO 8 100g Rn 127.

6 MiiKo StPO/Rickert, StPO § 100g Rn 128 mwN.

% so BeckOK StPO/Bér, StPO § 100g Rn. 26; Bar NZWiSt 2017, 81, 84; Bruns in KK-StPO § 100g Rn. 20.

57 Krause NStZ 2016, 139; MiiKo StPO/Rickert, StPO § 100g Rn 128 mwN.

€ BeckOK StPO/Bar, StPO § 100g Rn. 26.

€ BeckOK StPO/Bér, StPO § 100g Rn 24.

0vgl. hierzu anschaulich MiiKo StPO/Ruickert, StPO § 100g Rn. 125.

"1 Bspw. Ermittlungen i.R.v. Kinderpornographie.


https://beck-online.beck.de/?typ=reference&y=300&z=NStZ&b=2016&s=139
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sie nicht unter einer (dauerhaften) Legende, sondern nur gelegentlich verdeckt ohne Offenlegung ihrer
Funktion ermitteln.”? § 110a StPO ist dagegen anwendbar, wenn das schutzwirdige Vertrauen des Be-
troffenen in die Identitat und die Motivation seines Kommunikationspartners zur Datengewinnung aus-
genutzt wird.” Zwar sind bei einem langer andauernden, verdeckten polizeilichen Auftreten im Internet
die 88 110a ff. StPO anzuwenden, allerdings wird Nutzern des Darknets aufgrund des Auftretens unter
Pseudonymen nach vorherrschender Auffassung kein schutzwirdiges Vertrauen zugesprochen, so-
dass es bei den Anforderungen der §8 161, 163 StPO verbliebe.” Im Hinblick auf die vermehrten Er-
mittlungen im Darknet kbnnten strengere Anforderungen in Erwagung gezogen werden (hierzu auch IIl.
1.c).

Die Nutzung von ,echten® Accounts durch Ermittlungsbehérden ermdéglicht eine neue Chance, in der
digitalen Welt FuR zu fassen, indem durch die Verwendung von bereits im Internet (insbesondere im
Darknet) etablierten Profilen gegentiber anderen Nutzern ein Vertrauen geschaffen wurde.’® Ein Ermitt-
lungsaufwand, der beispielsweise durch das Einschleusen von noeP ins Darknet entsteht, unterbleibt
folglich. Die Verwendung bereits existierender Profile gibt Ermittlungsbehérden zudem den Vorteil, dass
sog. Keuschheitsproben fur die Aufnahme ins Forum vermieden werden kénnen, welche oftmals Ermitt-
lungsbehoérden vor Probleme stellen kann, weil die ermittelnden Beamten sich selbst nicht strafbar ma-
chen sollen.

Digitale Profile mit Persdnlichkeitsbezug bergen aufgrund des gegeniber anderen Nutzern bestehen-
den Vertrauensschutzes die Gefahr eines Panoptikums, also einer uneingeschréankten staatlichen Uber-
wachung, was mit rechtsstaatlichen Prinzipien unvereinbar ist. Dies macht die Schaffung gesetzlicher
Regeln und Schranken aus anwaltlicher Perspektive notwendig.

Vorgeschlagen wird eine Regelung entsprechend der 88 100a und 100b StPO, in der die Vorausset-
zungen einer solchen Malinahme konkret festgeschrieben werden. Hierbei sollte ein Tatverdacht be-
schrankt auf schwere Straftaten entsprechend dem Katalog des 8 100a Abs. 2 StPO sowie ein Richter-
vorbehalt entsprechend § 100e Abs. 1 StPO erforderlich sein. Auch wenn im Darknet kein Vertrauens-
schutz anerkannt wird, der verletzt werden kann, sollten die Regelungen zur Vermeidung einer aus-
ufernden staatlichen Uberwachung auch hierauf anwendbar sein.

2. Anklageerhebung und Zwischenverfahren

In der Anklageschrift muss die Staatsanwaltschaft gemaf § 200 Abs. 1 Satz 2 StPO auch die Beweis-
mittel angeben, auf die sie den Tatverdacht stitzt. Bei der Auswahl der Beweismittel sollen nur Beweis-
mittel angegeben werden, die fur die Aufklarung des Sachverhalts und die Beurteilung der Personlich-
keit des Angeschuldigten wesentlich sind (vgl. RiStBV 111 1). Hierdurch soll einerseits die Hauptver-
handlung nicht tberfrachtet werden”® und andererseits die Prozessbeteiligten, insbesondere der Ange-
schuldigte und sein Verteidiger, in die Lage versetzt werden, den Anklagevorwurf nachzuvollziehen und
sich hiergegen zu verteidigen. Urkunden und Augenscheinsobjekte sollten dabei mdglichst konkret mit
Fundstelle in der Akte bezeichnet werden.

Hierbei ist die Praxis der Staatsanwaltschaften jedoch uneinheitlich. Teilweise ist zu beobachten, dass
Beweismittel nicht konkret aufgelistet werden, sondern insbesondere im Falle von digitalen Daten auf
ganze Datentrager Bezug genommen wird, die der Anklage beigefiigt werden. Hierbei wird gerade kein
konkretes, sondern eine Flle lediglich potentiell relevanter Beweismittel bezeichnet. Durch ein solches
Vorgehen bleibt offen, ob alle auf dem Datentrager befindlichen Daten tatséchlich fir den Tatnachweis
erforderlich sind. Dies Uberfrachtet die Hauptverhandlung mit oftmals umfangreichen Datenmengen und

2 vgl. hierzu BVerfGE 120, 274; Meyer-GoRner/Schmitt/Kéhler, StPO § 110a Rn. 4 mwN.

3 BVerfG NJW 2008, 822 Rn. 310; MiiKoStPO/Hauschild, StPO § 110a Rn. 22;_Meyer-GoRner/Schmitt/Kéhler, StPO § 110a Rn.
4 mwN.

7 MuKoStPO/Hauschild, StPO § 110a Rn. 22; Krause NJW 2018, 678; Hauck in Léwe/Rosenberg Rn. 26b; kritisch Eschelbach
in Satzger/Schluckebier/Widmaier StPO Rn. 10.

S Milller/Schlothauer/Knauer/Grozinger, MAH Strafverteidigung, 3. Aufl. 2022, § 50 Rn. 245.

76 vgl. Meyer-GoRner/Schmitt, 64. Auflage, StPO, § 200 Rn. 16; KK-StPO/Schneider, 9. Aufl. 2023, StPO § 200 Rn. 26.


https://beck-online.beck.de/?typ=reference&y=300&z=NJW&b=2018&s=678
https://beck-online.beck.de/?typ=reference&y=400&w=SaSchluWidKoStPO&g=STPO&p=110a&rn=10
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schréankt die Verteidigungsmoglichkeiten erheblich ein. Durch eine Klarstellung im Gesetz kdnnte dies
vermieden und Einheitlichkeit hergestellt werden. Zudem wird eine gegebenenfalls folgende Erdrterung
des Verfahrensstands gemaR § 202a StPO und auch die Hauptverhandlung selbst erleichtert und be-
schleunigt.

Daher schlagt die BRAK die folgende Erganzung des § 200 StPO vor:

§ 200
Inhalt der Anklageschrift

geltende Fassung

Neufassung

(1) Die Anklageschrift hat den Angeschuldigten,
die Tat, die ihm zur Last gelegt wird, Zeit und Ort
ihrer Begehung, die gesetzlichen Merkmale der
Straftat und die anzuwendenden Strafvorschriften
zu bezeichnen (Anklagesatz). In ihr sind ferner
die Beweismittel, das Gericht, vor dem die Haupt-
verhandlung stattfinden soll, und der Verteidiger
anzugeben. Bei der Benennung von Zeugen ist
nicht deren vollstandige Anschrift, sondern nur
deren Wohn- oder Aufenthaltsort anzugeben. In
den Fallen des § 68 Absatz 1 Satz 3, Absatz 2
Satz 1 geniigt die Angabe des Namens des Zeu-
gen. Wird ein Zeuge benannt, dessen Identitét
ganz oder teilweise nicht offenbart werden soll,
so ist dies anzugeben; fur die Geheimhaltung des
Wohn- oder Aufenthaltsortes des Zeugen gilt dies
entsprechend.

(2) In der Anklageschrift wird auch das wesentli-
che Ergebnis der Ermittlungen dargestellt. Davon
kann abgesehen werden, wenn Anklage beim

Strafrichter erhoben wird.

(1) Die Anklageschrift hat den Angeschuldigten,
die Tat, die ihm zur Last gelegt wird, Zeit und Ort
ihrer Begehung, die gesetzlichen Merkmale der
Straftat und die anzuwendenden Strafvorschriften
zu bezeichnen (Anklagesatz). In ihr sind ferner
die Beweismittel, das Gericht, vor dem die Haupt-
verhandlung stattfinden soll, und der Verteidiger
anzugeben. Bei der Benennung von Zeugen ist
nicht deren vollstandige Anschrift, sondern nur
deren Wohn- oder Aufenthaltsort anzugeben. In
den Fallen des § 68 Absatz 1 Satz 3, Absatz 2
Satz 1 geniigt die Angabe des Namens des Zeu-
gen. Wird ein Zeuge benannt, dessen Identitét
ganz oder teilweise nicht offenbart werden soll,
so ist dies anzugeben; fiir die Geheimhaltung des
Wohn- oder Aufenthaltsortes des Zeugen gilt dies
entsprechend. Wird im Beweismittelverzeichnis
der Anklage auf einen Datentrager verwiesen,
durfen sich nur die fur die Hauptverhandlung re-
levanten und in der Anklage konkret bezeichne-

ten Beweismittel hierauf befinden.

(2) In der Anklageschrift wird auch das wesentli-
che Ergebnis der Ermittlungen dargestellt. Davon
kann abgesehen werden, wenn Anklage beim

Strafrichter erhoben wird.
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3. Hauptverhandlung

a) Dokumentation der Hauptverhandlung

Im Hinblick auf die Hauptverhandlung begri3t es die BRAK"” ausdricklich, dass nunmehr eine umfas-
sende und zeitgemaRe Dokumentation der Hauptverhandlung in Strafsachen eingefiihrt werden soll.”®
Mit einer Aufzeichnung des Verfahrens, wie sie die Gesetzesentwurfe vorsehen, soll nunmehr die Licke
der fehlenden inhaltlichen Dokumentation der erstinstanzlichen Verfahren vor dem Landgericht und dem
Oberlandesgericht geschlossen werden. Hierdurch kann insbesondere die Transparenz, Wahrheitsfin-
dung und Rechtskontrolle gestarkt werden. Dies erscheint vor allem bei (Zeugen)Aussagen von malf3-
geblicher Bedeutung, da hierbei eine fiir die Verfahrensbeteiligten verbindliche Dokumentation erfolgt.”®
Diese zuverlassige Dokumentation bildet wiederum auch eine zuverlassige Grundlage fir das Urteil
selbst.

b) Videoverhandlung

Eine Videoverhandlung im Strafverfahren, wie bereits jetzt im Zivilverfahren moglich8®, wird hingegen
abgelehnt.®1 Wie eingangs erwahnt®2, wiirde es dem Grundsatz der Unmittelbarkeit zuwiderlaufen, wenn
dem Gericht zu Lasten des Angeklagten die Méglichkeit des Verschaffens eines personlichen Eindrucks
verwehrt wird. Auch aufgrund der Grundséatze der Mindlichkeit und der Offentlichkeit ist die persénliche
Anwesenheit des Angeklagten als Zentralfigur der Hauptverhandlung absolut zwingend und muss dies
auch bleiben.

c) Strafvollstreckungsverfahren

Im Strafvollstreckungsverfahren ist der Einsatz von Videokonferenztechnik hingegen zu begriien, so-
fern es den befassten Richtern moglich bleibt, einen unmittelbaren personlichen Eindruck von dem Ver-
urteilten zu erhalten.®® Insofern ist etwa die Anhdrung eines Sachverstandigen mittels Einsatzes von
Videokonferenztechnik denkbar, da hierbei der unmittelbare persénliche Eindruck des Gerichts nicht in
gleicher Weise bedeutsam ist, wie bei dem Verurteilten selbst.

d) Erhebung und Einfihrung digitaler Beweismittel

Eine weitere Herausforderung im Hinblick auf die Digitalisierung und Modernisierung der Hauptverhand-
lung liegt in der Frage, ob und wie digitale Beweismittel erhoben bzw. eingefiihrt werden kénnen. Die
Menge digitaler Daten nimmt stetig zu, weshalb sie auch immer haufiger als Beweismittel im Strafver-
fahren Verwendung finden. Gleichzeitig werden hierdurch zunehmend persoénlichkeitsrelevante Infor-
mationen gewonnen, sodass zwangslaufig Beeintrachtigungen des Allgemeinen Personlichkeitsrechts

77 Vgl. BRAK-Stellungnahme Nr. 08/2023 und 23/2023.
78 Entwurf eines Gesetzes zur digitalen Dokumentation der strafgerichtlichen Hauptverhandlung (Hauptverhandlungsdokumen-

tationsgesetz — DokHVG), BT-Drs. 20/8096. Zum aktuellen Stand des parlamentarischen Verfahrens:
https://www.brak.de/newsroom/newsletter/nachrichten-aus-berlin/nachrichten-aus-berlin-2023/ausgabe-25-2023-v-
14122023/dokumentation-im-strafprozess-brak-protestiert-gegen-angekuendigte-laender-blockade-im-bundesrat/ und

https://www.brak.de/newsroom/news/digitalisierung-der-justiz-dokumentation-strafgerichtliche-hauptverhandlung-und-128a-
Zpo-im-bundesrat/

79 BRAK-Stellungnahme Nr. 08/2023, S. 3.

80 vgl. § 128a ZPO; hierzu allgemein van Hattem/Bafteh, MMR 2023, 100.

81 vgl. bereits BRAK-Stellungnahme Nr. 70/2020.

82 vgl. hierzu A.

83 BRAK StN Nr. 70/2020.



https://www.brak.de/newsroom/newsletter/nachrichten-aus-berlin/nachrichten-aus-berlin-2023/ausgabe-25-2023-v-14122023/dokumentation-im-strafprozess-brak-protestiert-gegen-angekuendigte-laender-blockade-im-bundesrat/
https://www.brak.de/newsroom/newsletter/nachrichten-aus-berlin/nachrichten-aus-berlin-2023/ausgabe-25-2023-v-14122023/dokumentation-im-strafprozess-brak-protestiert-gegen-angekuendigte-laender-blockade-im-bundesrat/
https://www.brak.de/newsroom/news/digitalisierung-der-justiz-dokumentation-strafgerichtliche-hauptverhandlung-und-128a-zpo-im-bundesrat/
https://www.brak.de/newsroom/news/digitalisierung-der-justiz-dokumentation-strafgerichtliche-hauptverhandlung-und-128a-zpo-im-bundesrat/
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aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG zu besorgen sind.?* Da digitale Daten als Zahlenfolgen selbst
keine kdrperliche Form aufweisen und fir ihre Erfassung eine Umwandlung in eine wahrnehmbare Form
erforderlich ist85, muss bereits bei der Erhebung der Daten, zumeist im Ermittlungsverfahren, die Gefahr
einer Kontaminierung der Daten, eine darauf basierende Unsicherheit hinsichtlich der Authentizitat und
damit einhergehenden Beeintrachtigung des Beweiswertes vermieden werden. In der Hauptverhand-
lung werden elektronische Dokumente regelmafig als Urkunden®” oder Augenschein®® in die Hauptver-
handlung eingeflihrt. Die Authentizitat solcher elektronischer Beweismittel wird in der Praxis in aller Re-
gel nicht hinterfragt. Insbesondere aufgrund der zu erwartenden zunehmenden Nutzung von Kl und
damit zunehmenden Manipulationsmaéglichkeiten wird eine kritischere Haltung aller Beteiligten ange-
zeigt sein. Wesentlich sind insbesondere die lickenlose Nachvollziehbarkeit der Herkunft und Gewin-
nung der Beweismittel sowie angemessene Beweisverwertungsverbote.

4, Revision

Die Existenz einer vollsténdigen Aufzeichnung der Hauptverhandlung koénnte zu einer Reihe fur das
Revisionsrecht neuer Fragestellungen fiihren.8® Das folgt schon daraus, dass die Uberpriifung von Ver-
fahrensverstdf3en in der Revisionsinstanz bislang durch das Verbot der Rekonstruktion des Inhalts der
tatrichterlichen Beweisaufnahme® begrenzt war aufgrund des Dokumentationsdefizits der Beweisauf-
nahme und der damit verbundenen Nachweisschwierigkeiten. Dieser Grund wirde mit der Existenz der
gesetzlich vorgesehenen Aufzeichnung entfallen.%!

Durch die Bild-Ton-Aufzeichnung wiirde namentlich ein Beweismittel geschaffen, das geeignet ist, dem
Revisionsgericht den Inhalt der tatgerichtlichen Beweisaufnahme ebenso zuverlassig zu vermitteln, wie
dies z.B. bei Urkunden der Fall ist.®> Auch wenn der Aufzeichnung nach dem Referentenentwurf ,kein
Protokollcharakter” zukommen soll®, darf und sollte sie im Revisionsverfahren daher nicht unberiick-
sichtigt bleiben.%

V. Ausblick

Die Digitalisierung und die damit verbundene Notwendigkeit zur Anpassung von strafprozessualen Vor-
schriften zeigt sich in allen (moéglichen) Verfahrenssituationen und Stadien des Strafverfahrens. Sie hat
die praktische Anwendbarkeit der StPO an mancherlei Stelle Uberholt, so dass ein Tatigwerden des
Gesetzgebers erforderlich ist. Die Anpassung des Strafverfahrensrechts an die Digitalisierung darf nicht
eindimensional bleiben; sie bedeutet nicht nur eine ,Vereinfachung“ von Verfahrensschritten, vielmehr
mussen die Rechte der Betroffenen gewabhrt bleiben, gerade weil diese durch die fortschreitende Digi-
talisierung und die erweiterten technischen Méglichkeiten oftmals noch intensiver beriihrt werden.

Hinzu kommt, dass die mit der Digitalisierung einhergehenden Chancen und Gefahren sich nicht auf
das deutsche Bundesgebiet beschranken. So geht die Thematik auch mit Fragen der Verwertung von
im Ausland erhobenen Daten einher® - wie damit umzugehen ist, ist bisher nicht geklart, wird aber in

8 Fahrmann MMR 2020, 228.

8 Fahrmann MMR 2020, 228.

86 vgl. Muller NZWiSt 2020, 96, 100.

87 KK-StPO/Krehl, 9. Aufl. 2023, StPO § 244 Rn. 21.

88 MuKo StPO/Triig/Habetha, 1. Aufl. 2016, StPO § 244 Rn. 127.

89 Hierzu BRAK-Stellungnahme Nr. 08/2023, 23/2023 und 63/2023.

% Nicht gesetzlich geregelt, da von der Rechtsprechung entwickelt und somit keine gesetzliche Neuregelung zur Aufhebung
erforderlich, vgl. BRAK-Stellungnahme Nr. 8/2023, S. 10.

1 Hierzu BRAK-Stellungnahme Nr. 8/2023 und 23/2023.

92 BRAK-Stellungnahme Nr. 08/2023, S. 11.

% Hierzu S. 12. Entwurf eines Gesetzes zur digitalen Dokumentation der strafgerichtlichen Hauptverhandlung (Hauptverhand-
lungsdokumentationsgesetz — DokHVG).

% vgl. hierzu schon Schmitt NStZ 2019, 1, 8; Bartel StV 2018, 678, 682; BRAK-Stellungnahme Nr. 08/2023, S. 11.

% Dies spielt beispielsweise in Encro-Chat oder Anom-Fallen eine Rolle.



Stellungnahme Seite 28

Zukunft an Bedeutung gewinnen. Dieser Problemkreis wird nicht nur strafprozessuale Fragen aufwer-
fen, sondern auch die Thematik betreffen, wie die nationalen Strafverfolgungsorgane verschiedener
Staaten untereinander agieren. Die Anpassung der durch die StPO vorgegebenen Standards im Um-
gang mit der Digitalisierung stellt eine wichtige, interdisziplinér wie international geprégte Aufgabe eines
bereits begonnenen, aber noch lange nicht abgeschlossenen neuen Zeitalters dar, die eine stéandige
kritische Uberpriifung erforderlich macht.



