DER UMGANG MIT
DER CLOUD

Bericht aus der Satzungsversammlung

Rechtsanwalt Christian Dahns, BRAK, Berlin

Anfang Dezember 2017 traf sich die Satzungsver-
sammlung zur 5. Sitzung der laufenden Legislatur-
periode in Berlin. Im Fokus dieser Sitzung standen
Fragen im Zusammenhang mit der IT-Sicherheit
und eine Diskussion zur Einfiihrung eines Fachan-
walts flir Opferrechte.

IMPULSE AUS DEM BSI

Seit dem 1.1.2018 ist jeder Anwalt gemafd § 2 VII
BORA zum Schutz des Mandatsgeheimnisses ver-
pflichtet, die erforderlichen und angemessenen
organisatorischen und technischen Vorkehrungen
zu treffen. Doch was bedeutet dies konkret? Das
Parlament der Anwaltschaft bediente sich zur Be-
antwortung dieser Frage eines wertvollen Blickes
von auf3en.

Dr. Clemens Doubrava aus dem Bundesamt fir
Sicherheit in der Informationstechnik (BSI) referier-
te zum Thema ,Technische Schutzmafinahmen im
Hinblick auf den Datenschutz”. Im BSI befasst sich
Doubrava mit der Informationssicherheit in der
Cloud und in Anwendungen. Als nationale Cyber-
Sicherheitsbehdrde gestaltet das BSI Informations-
sicherheit durch Prdavention, Detektion und Reakti-
on fur Staat, Wirtschaft und Gesellschaft. Insofern
befasst man sich mit zahlreichen Einfallstoren fir
Cyber-Angriffe: Qualitdtsmadngel in Soft- und Hard-
ware, zu langsame oder unvollstdndige Behebung
von Sicherheitsliicken, nicht umgesetzte Anwende-
rupdates, Botnetze, Ransomware.

Die Angriffe werden, so Doubrava, immer pro-
fessioneller. Insgesamt sind fast 700 Mio. Schad-
programme bekannt. Jeder Wirtschaftszweig kann
zum Angriffsziel werden, auch Anwaltskanzleien
oder deren Mandanten. Cloud-Computing bietet in
besonderem Mafe Einfallstore. Zahlreiche Szenari-
en sind denkbar: Offenlegung von Daten, Erschlei-
chung von Rechten, Annahme einer falschen Iden-
titat, unsichere Schnittstellen, Schwachstellen des
Systems oder der Anwendung, Ubernahme eines
Accounts etwa aufgrund eines schwachen Pass-
worts, Verlust von Daten, missbrduchliche Nutzung
und vieles mehr.

Das BSI hat einen Anforderungskatalog (C5)
erarbeitet, der sich u.a. den Sicherheitsanforde-
rungen an Anbieter widmet. Auch Zertifizierungen
fihrt das BSI durch. Damit werde Vertrauenswiir-
digkeit und eine einfache Uberpriifbarkeit von
Cloud-Service-Providern erreicht, zudem gibt es

Hilfestellungen bei der Umsetzung eigener Anfor-
derungen.

Der fir dieses Thema zustdndige Ausschuss
der Satzungsversammlung wird sich nun auf der
Grundlage dieses Anforderungskatalogs weitere
Gedanken dariiber machen missen, wie die An-
waltschaft ihrer Verpflichtung zur Umsetzung des
neuen § 2VII| BORA am besten nachkommt. Insbe-
sondere soll der Standard C5 um die besonderen
Anforderungen des Anwaltsberufs ergdnzt werden.

DISKUSSION UM OPFERRECHTE

Ebenfalls auf der Agenda des Anwaltsparlaments
stand eine Diskussion zur Frage, ob ein Fachan-
walt fir Opferrechte eingefliihrt werden sollte.
Dies fordern Vertreter aus der Politik und Interes-
senverbdnde wie der Weifle Ring. Ein Fachanwalt
fir Opferrechte musste einen groflen Strauf’ an
rechtlichen Aspekten beherrschen. Zudem wdre
dies die erste Fachanwaltschaft, fiir die nichtju-
ristische Kenntnisse zum Anforderungsprofil ge-
horten. Kritiker bemdngelten, dass die Grenze
zwischen Opfer und Tater nicht immer klar sei. Ein
Anwalt diirfe sich zudem nicht zu sehr mit seinem
Mandanten identifizieren.

Die Befiirworter argumentierten mit einer hin-
reichend breiten Nachfrage von Verbrauchern.
Ein Fachanwalt fiir Opferrechte biete Mandanten
eine zielfihrende Entscheidungshilfe. Fir stark
traumatisierte oder durch eine Angststorung ge-
plagte Mandanten sei weder ein Strafverteidiger
noch ein Sozialrechtler der optimale Vertreter.
Ferner sei es unzumutbar, dass ein Opfer gegebe-
nenfalls mehrere Spezialisten aufsuchen misse.
Die Zertifizierung eines Spezialbereichs der Opfer-
rechte sei keine hinreichende Alternative.

Mit knapper Mehrheit sprach sich die Sat-
zungsversammlung am Ende dafir aus, dass sich
der zustdndige Ausschuss konkreter mit den Kri-
terien fur die Einfihrung eines Fachanwalts fir
Opferrechte befassen soll. Inzwischen hat dieser
Ausschuss einen Vorschlag ausgearbeitet, der
anldsslich der nachsten, am 16.4.2018 stattfin-
denden, Sitzung des Plenums diskutiert und mogli-
cherweise verabschiedet wird.

BRAK MAGAZIN 01/2018

I . . . - . ’





