BUNDESRECHTSANWALTSKAMMER

Anlage Nr. 12

Auftraggeber: Bundesrechtsanwaltskammer
Vergabeverfahren: Ubernahme, Weiterentwicklung und Betrieb des beA

Sonderregelung zur Auftragsverarbeitung
Vertrag iiber die Verarbeitung personenbezogener Daten im Auftrag

zwischen

der Bundesrechtsanwaltskammer BRAK,

- nachstehend ,Auftraggeber” genannt -
und
dem Konsortium

Wesroc GbR
(Westernacher Solutions GmbH & rockenstein AG)

- nachstehend ,Auftragsverarbeiter* genannt -
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Gegenstand der Auftragsverarbeitung
Der Auftraggeber beauftragt den Auftragsverarbeiter wie folgt:

Weiterentwicklung, Wartung, Pflege und Support der Software sowie Betrisb des
besonderen elektronischen Anwaltspostfachs (,beA") und Anwender-Support

Im Rahmen dieses Auftrages verarbeitet der Auftragsverarbeiter personenbezogene Da-
ten, die er vom Auftraggeber zur Verfligung gestellt bekommt oder im Auftrag des Auf-
traggebers selbst erhebt.

Die Leistungserbringung erfolgt ausschlieftlich auf Anforderung und nach Vorgabe des
Auftraggebers auf Grundlage des EVB-IT Servicevertrags vomﬁ"ﬁ2019/07.08.2019
einschlieflich seiner Anlagen und sémtlicher, z.B. im Rahmen von Anderungsverfahren,
getroffenen Zusatzvereinbarungen (nachfolgend als ,Hauptvertrag” bezeichnet).

Die Leistungserbringung erfolgt ausschlieBlich auf Anforderung und nach Weisung des
Auftraggebers auf Grundiage des Hauptvertrags.

Bei der Art der personenbezogenen Daten handelt es sich z.B. um

Der Kreis der Betroffenen umfasst
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Pflichten des Auftraggebers

Der Auftraggeber bleibt fir die Beurteilung der Zuldssigkeit der Datenerhebung, -verar-
beitung oder -nutzung sowie flir die Wahrung der Rechte der Betroffenen verantwortlich.

Weisungsrechte des Auftraggebers

Der Auftraggeber hat das Recht, in Weisungen betreffend den Aufirag gegeniiber dem
Auftragsverarbeiter zu erteilen. Besteht die Auftragsverarbeitung in der Zurverfigungs-
tellung von Software oder IT-Tools auf Rechnern des Auftragsverarbeiters, erfolgen die
Weisungen auch durch Befehiseingaben entsprechend der Funktionalitéten der zur Ver-
fligung gestellten Software oder des IT-Tools.

Der Auftraggeber erteilt alle Weisungen, die zur Erfiillung des Auftrags notwendig sind,
in schriftlicher Form. Miindliche Weisungen sind unverzliglich in schriftlicher Form zu
bestétigen. Die schriftliche Form wird durch E-Mails oder elektronische Befehlseingaben
gewahrt.

Weisungen die zu einer Anderung oder Ergénzung des Gegenstands der Auftragsverar-
beitung fihren, sind gemeinsam abzustimmen und entsprechend § 1 dieses Vertrages
schriftlich festzuhalten.

Erfolgt die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter ohne
Weisung des Verantwortlichen, weil das Recht der Europaischen Union oder eines Mit-
gliedstaates, dem der Auftragsverarbeiter unterliegt, ihn zu dieser Verarbeitung ver-
pflichtet, wird der Auftragsverarbeiter dem Auftraggeber diese rechtlichen Anforderun-
gen vor der Verarbeitung mitteilen, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen &ffentlichen Interesses verbietet.
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Weisungsberechtigte Personen des Auftraggebers sind:

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner bei Auf-
traggeber und/oder Aufiragsverarbeiter wird dem Vertragspartner unverziiglich ein
Nachfolger oder Vertreter schriftlich mitgeteilt.

Kontrolirechte des Auftraggebers

Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann re-
gelméfig von der Einhaltung der datenschutzrechtlichen Pflichten des Auftragsverarbei-
ters einschliefilich der beim Auftragsverarbeiter getroffenen technischen und organisa-
torischen Mafinahmen zu iiberzeugen, die der Auftragsverarbeiter treffen muss, um ein
dem Risiko angemessenes Schutzniveau zu gewihrleisten. Zu diesem Zweck ist der
Auftraggeber insbesondere berechtigt, Uberpriifungen durchzufiihren oder durch im Ein-
zelfall zu benennende Priifer durchfiihren zu lassen, sowie sich durch Stichprobenkon-
trollen und sonstige Vor-Ort-Kontrollen von der Einhaltung dieser Vereinbarung durch
den Auftragsverarbeiter in dessen Geschéftsbetrieb zu liberzeugen. Stichprobenkontrol-
len und sonstige Vor-Ort-Kontrollen sind in der Regel rechtzeitig beim Aufiragsverarbei-
ter anzumelden. Der Auftraggeber kann von Uberpriifungen vor Ort absehen, wenn ihm
der Auftragsverarbeiter geeignete Zertifikate, Prifberichte oder dhnliche Dokumente
Uber die von ihm getroffenen technischen und organisatorischen Mafthahmen zur Ver-
fligung stelit und ihm die Einhaltung der dort dokumentierten MaRnahmen zum Daten-
schutz garantiert.

Der Auftraggeber informiert den Aufiragsverarbeiter unverziiglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse oder der technischen und
organisatorischen Maftnahme feststellt.

Der Auftraggeber ind der Auftragsverarbeiter arbeiten auf Anfrage des Auftraggebers
mit der Aufsichtsbehérde bei der Erfiillung ihrer Aufgaben zusammen.

Hauptpflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, personenbezogene Daten ausschlieRlich im Rah-
men der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers zu verar-
beiten. Er hat personenbezogene Daten unverziiglich zu berichtigen, zu l6schen und zu
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sperren, wenn der Auftraggeber dies in einer Weisung verlangt. Berichtigungen, L&-
schungen oder Sperrungen von Daten, die im Auftrag verarbeitet werden, erfolgen durch
den Auftragsverarbeiter nur nach Weisung des Auftraggebers, es sei denn, der Auf-
tragsverarbeiter ist zur Berichtigung, L8schung oder Sperrung dieser Daten gesetzlich
verpflichtet. Verlangt ein Betroffener direkt vom Auftragsverarbeiter die Berichtigung o-
der Loschung seiner Daten, leitet der Auftragsverarbeiter dieses Ersuchen unverziiglich
an den Auftraggeber weiter.

Dem Auftragsverarbeiter ist es untersagt, die ihm berlassenen Datentrager und Unter-
lagen sowie samtliche hiervon gefertigten Kopien oder Reproduktionen fiir andere als
die geméaR diesem Auftrag definierten Zwecke zu verarbeiten oder ohne Wissen des
Auftraggebers Kopien oder Duplikate zu erstellen. Hiervon ausgenommen sind Sicher-
heitskopien, soweit sie zur Gewéhrleistung einer ordnungsgemafien Datenverarbeitung
erforderlich sind, sowle Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind. Datentréger, die vom Auftraggeber stammen bzw. fiir
den Auftraggeber erstellt oder genutzt werden, missen als Datentriger des Auftragge-
bers besonders gekennzeichnet und fortlaufend aktualisiert werden. Er verwahrt diese
in einer Weise, dass sie Dritten nicht zugénglich sind und gibt diese nicht an Dritte weiter.
Eingang und Ausgang werden dokumentiert. Die vorstehenden Regelungen gelten auch
fiir nicht-digitale Datentréger entsprechend.

Der Aufiragsverarbeiter ist nicht berechtigt, bei Vertragsdurchfiihrung gezielt auf perso-
nenbezogene Daten oder sonstige Betriebsdaten des Auftraggebers zuzugreifen. Solite
ein Zugriff auf personenbezogene Daten oder sonstige Betriebsdaten des Auftraggebers
uneriasslich sein, um die vertraglichen Pflichten erfiillen zu kénnen, beschréankt der Auf-
tragsverarbeiter seinen Zugriff auf das absolut notwendige MaR. Der Auftragsverarbeiter
darf solche personenbezogenen Daten oder sonstige Betriebsdaten des Auftraggebers
nur mit schriftlicher Zustimmung des Auftraggebers auf solche eigene Rechner oder Ser-
ver Ubertragen und dort verarbeiten, die nicht gemaR Hauptvertrag fiir die Datenverar-
beitung ausdriicklich vorgesehen sind. Die Dateniibertragung ist nach dem jeweiligen
Stand der Technik zu verschlilsseln. Diese Daten diirfen ausschlieftlich fiir den Zweck
der Veriragsdurchfilhrung verwendet werden. Er ist verpflichtet, solche Daten nach Er-
bringung der entsprechenden vertraglichen Leistung unverziiglich zu loschen, spates-
tens mit Beendigung dieses Vertrages. Dem Auftraggeber steht ein Weisungsrecht zu,
wie der Auftragsverarbeiter mit solchen personenbezogenen Daten und sonstigen Be-
triebsdaten des Auftraggebers zu verfahren hat. Auf Weisung des Auftraggebers sind
solche Daten umgehend zu l&schen oder auf die Rechner riickzuiibertragen. Der Auf-
tragsverarbeiter stellt sicher, dass keine Dateniibermittiung an andere Stellen durch den
Auftragsverarbeiter erfolgt.

Der Auftragsverarbeiter ist verpflichtet, die Weisungen des Auftraggebers zu dokumen-
tieren.
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Der Auftragsverarbeiter hat ein Loschkonzept vorzuhalten und unmittelbar sicherzustel-
len, dass die Rechte auf Auskunft und auf Berichtigung sowie, soweit aufgrund daten-
schutzrechtlicher Bestimmungen vorgeschrieben, auf Vergessenwerden und Daten-
portabilitat erfiillt werden kdnnen.

Der Aufiragsverarbeiter hat die datenschutzrechtlichen Grundséatze bei der Verarbeitung
personenbezogener Daten einzuhalten sowie die Sicherheit herzustellen, die zum
Schutz personenbezogener Daten erforderlich ist. Er ist insbesondere verpflichtet, in sei-
nem Verantwortungsbereich alle technischen und organisatorischen Mafinahmen zu
treffen, um ein dem Risiko fiir die Rechte und Freiheiten natlirlicher Personen angemes-
senes Schutzniveau zu gewahrleisten. Diese MaRnahmen schiieften unter anderem ein:

a) die Pseudonymisierung, sofern méglich;
b) und Verschliisselung personenbezogener Daten;

c) die Fahigkeit, die Vertraulichkeit, die Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher
zu stellen;

d) die Féhigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzu-
stellen;

e) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mafinahmen zur Gewéhrleis-
tung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere der Stand der
Technik, die Implementierungskosten, die Art, der Umfang und die Zwecke der Verar-
beitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere der Risiken
fir die Rechte und Freiheiten natirlicher Personen zu berticksichtigen, die mit der Ver-
arbeitung verbunden sind, insbesondere durch - ob unbeabsichtigt oder unrechtméagig -
Vernichtung, Verlust, Verdnderung oder unbefugte Offenlegung von bzw. unbefugten
Zugang zu personenbezogenen Daten, die lbermittelt, gespeichert oder auf andere
Weise verarbeitet werden.

Zu diesem Zwecke vereinbaren die Parteien in Anhang 1 zu diesem Vertrag die techni-
schen und organisatorischen Malnahmen, die erforderlich sind, um ein angemessenes
Schutzniveau beim Aufiragsverarbeiter sicher zu stellen.

Dem Aufiragsverarbeiter ist es gestattet, alternative adéquate technische und organisa-
torische MaRnahmen aufgrund des technischen Fortschritts und der Weiterentwicklung
umzusetzen. Dabei darf das Schutzniveau der in Anhang 1 zu diesem Vertrag
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vereinbarten technischen und organisatorischen Mafinahmen nicht unterschritten wer-
den. Wesentliche Anderungen sind dem Auftraggeber schriftlich mitzuteilen und einver-
nehmlich in einem geénderten Anhang 1 schriftlich festzuhalten.

Der Auftragsverarbeiter verpflichtet sich, dem Auftraggeber auf Anforderung alle zur
Uberpriifung der technischen und organisatorischen Mafinahmen notwendigen Angaben
zur Verfiigung zu stellen und insbesondere die Umsetzung der technischen und organi-
satorischen MafRnahmen nachzuweisen. Der Nachweis von technischen und organisa-
torischen Mafinahmen, die nicht nur den konkreten Auftrag betreffen, kann im Einver-
nehmen mit dem Auftraggeber erfolgen durch die Einhaltung genehmigter Verhaltensre-
geln, mittels derer die Anwendung der datenschutzrechtlichen Bestimmungen prézisiert
wird, die datenschutzrechtliche Zertifizierung nach einem genshmigten Zertifizierungs-
verfahren durch eine akkreditierte Zertifizierungsstelle, aktuelle Testate, Berichte oder
Berichtsausziige unabhéngiger Instanzen (z.B. Wirtschaftspriifer, Revision, Daten-
schutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualititsauditoren)
oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI|-Grundschutz).

Der Auftragsverarbeiter sichert zu, dass die Daten des Auftraggebers von den sonstigen
Datenbesténden des Auftragsverarbeiters strikt getrennt verarbeitet und gespeichert
werden. Eine Vermischung der Daten des Auftraggebers mit sonstigen Datenbestanden
des Auftragsverarbeiters muss wahrend der gesamten Dauer dieses Vertrages ausge-
schlossen sein. Sofern der Auftragsverarbeiter Daten des Auftraggebers fiir die Ausfiih-
rung dieses Vertrages nicht mehr bendtigt, wird er den Auftraggeber hiervon benachrich-
tigen und nach Riicksprache mit dem Auftraggeber nicht mehr bendtigte Datenbestéinde
I6schen. Die Einzelheiten dazu werden die Parteien zu gegebener Zeit festiegen.

Mitwirkungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat an der Erstellung der Verarbeitungsverzeichnisse des Auf-
traggebers, die die Auftragsverarbeitung nach § 1 betreffen, mitzuwirken, insbesondere
die hierfiir erforderlichen Angaben dem Auftraggeber mitzuteilen.

Der Auftragsverarbeiter unterstiitzt den Auftraggeber des Weiteren bei dessen Einhal-
tung der Pflichten betreffend die Sicherheit personenbezogener Daten, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehért insbesondere die Un-
terstiitzung bei den Pflichten des Auftraggebers,

. ein angemessenes Schutzniveaus durch technische und organisatorische MaR-
nahmen sicherzustellen, die die Umsténde und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere siner mdglichen Rechtsverlet-
zung durch Sicherheitslicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen erméglichen, sowie
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. Datenschutz-Folgenabschatzungen und
) vorherige Konsultationen mit der Aufsichtsbehérde durchzufiihren,
soweit dies jeweils die vertragsgegensténdliche Auftragsverarbeitung betrifft.

Der Auftragsverarbeiter sichert zu, dass er bei Datenaudits des Auftraggebers mitwirkt.
Werden hierbei Fehler oder UnregelméRigkeiten festgestellt, wird der Auftraggeber dies
dem Auftragsverarbeiter schriftlich mitteilen. Der Auftragsverarbeiter ist verpflichtet, Feh-
ler oder UnregeimaRigkeiten unverziiglich zu beheben.

Der Auftragsverarbeiter ist im Zusammenhang mit der vertragsgegensténdlichen Auf-
tragsverarbeitung verpflichtet, den Auftraggeber bei der Beantwortung von Antréigen auf
Wahrnehmung von Rechten der betroffenen Personen sowie bei der Einhaltung der
Pflichten des Auftraggebers nach den jeweils einschlégigen datenschutzrechtlichen Vor-
schriften zu unterstitzen,

Soweit der Auftraggeber einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines
Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten
Kréften zu unterstiitzen. Der Auftragsverarbeiter wird den Auftraggeber insbesondere
bei der Erflllung von dessen Melde- und Informationspflichten gegentiiber Aufsichtsbe-
horden und Betroffenen bei Verletzungen des Schutzes personenbezogener Daten un-
terstiitzen sowie dem Auftraggeber in diesem Zusammenhang séamtliche relevanten In-
formationen unverziiglich zur Verfligung stellen.

Hinweis- und Mitteilungspflichten des Auftragsverarbeiters

Sofern der Auftragsverarbeiter der Ansicht ist, dass eine Weisung des Auftraggebers
gegen Datenschutzvorschriften verstoft, hat er den Auftraggeber unverziiglich (schrift-
lich oder in Textform) darauf hinzuweisen. in diesem Fall ist der Auftragsverarbeiter be-
rechtigt, die Durchfiihrung der entsprechenden Datenverarbeitung solange auszusetzen,
bis der Auftraggeber die Weisung bestétigt oder abéndert.

Der Auftragsverarbeiter wird den Auftraggeber unverziiglich schriftlich (vorab in Text-
form) in Kenntnis setzen, soliten im Herrschaftsbereich des Auftragsverarbeiters perso-
nenbezogene Daten, die der Auftragsverarbeiter fiir den Auftraggeber verarbeitet, ent-
gegen den Bestimmungen dieses Vertrages oder der einschldgigen Datenschutzvor-
schriften verarbeitet werden, verloren gehen oder Dritte auf diese personenbezogenen
Daten zugegriffen oder einen entsprechenden Versuch unternommen haben.

Des Weiteren wird der Auftragsverarbeiter den Auftraggeber unverziiglich iber Kontroll-
handlungen und MaBRnahmen der Aufsichtsbehérde informieren, soweit sie sich auf
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diese Aufiragsverarbeitung beziehen. Dies gilt auch, soweit eine zusténdige Behérde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragsverarbeiter ermit-
telt.

Ortliche Beschriankung der Datenverarbeitung

Die Verarbeitung und Nutzung der Daten findet ausschlieflich im Gebiet der Bundesre-
publik Deutschland statt. Eine Datenverarbeitung in einem Mitgliedsstaat der Européi-
schen Union oder in einem anderen Vertragsstaat des Abkommens (iber den Europai-
schen Wirtschaftsraum findet nur statt, soweit keine Daten betroffen sind, die Privatge-
heimnisse im Sinne von § 203 StGB darstellen, die unter den Beschlagnahmeschutz des
§ 97 StPO fallen oder die unter die anwaltliche Verschwiegenheitspflicht fallen. Jede
Verlagerung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Auftrag-
gebers und darf nur erfolgen, wenn zusétzlich zu den Voraussetzungen des vorstehen-
den Satzes die besonderen Voraussetzungen der einschlagigen datenschutzrechtlichen
Vorschriften, insbesondere die Vorschriften zu Ubennittlungen personenbezogener Da-
ten an DritttAnder oder an internationale Organisationen, erfiillt sind.

Falls ein Unterauftragsverarbeiter beauftragt werden soll, gelten die vorstehenden An-
forderungen auch fiir den Unterauftragsverarbeiter zusétzlich zu § 9 dieses Vertrages.

Unterauftragsverarbeiter

Die Beauftragung von Unterauftragsverarbeitern ist nur mit vorheriger schiftlicher Zu-
stimmung des Auftraggebers zugelassen. Die Zustimmung kann nur erteilt werden, wenn
der Auftragsverarbeiter Namen und Anschrift des Unteraufiragsverarbeiters schriftlich
mitteilt. AuBerdem muss der Auftragsverarbeiter sicherstellen, dass er den Unterauf-
tragsverarbeiter unter besonderer Beriicksichtigung der Eignung der von ihm getroffe-
nen technischen und organisatorischen Mafinahmen sorgféltig ausgewahlt hat. Der Auf-
tragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwi-
schen Auftraggeber und Auftragsverarbeiter auch gegeniiber Unterauftragsverarbeitern
gelten und die Unterauftragsverarbeiter die personenbezogenen Daten ausschlieflich
auf Weisung des Auftraggebers verarbeiten. Insbesondere muss der Auftraggeber be-
rechtigt sein, Kontrollen vor Ort beim Unterauftragsverarbeiter durchzufiihren oder durch
Dritte durchflihren zu lassen. Zudem hat der Auftragsverarbeiter die Einhaltung der
Pflichten durch den Unterauftragsverarbeiter regelmaRig zu Uberpriifen und das Ergeb-
nis dieser Uberpriifungen dem Auftraggeber mitzuteilen, soweit dies fiir die hierin ver-
einbarte Auftragsverarbeitung relevant ist.

Die Weiterleitung von Daten des Auftraggebers durch den Auftragsverarbeiter an einen
Unterauftragsverarbeiter ist erst zuldssig, wenn diesem in einem Vertrag dieselben Da-
tenschutzpflichten auferlegt werden, die in diesem Vertrag zwischen dem Auftraggeber
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und dem Auftragsverarbeiter festlegt sind, wobei insbesondere hinreichende Garantien
dafiir geboten werden miissen, dass die geeigneten technischen und organisatorischen
MaRnahmen beim Unterauftragsverarbeiter so durchgefiihrt werden, dass die Verarbei-
tung entsprechend den Anforderungen der anwendbaren datenschutzrechtlichen Vor-
schriften erfolgt. Kommt der Unterauftragsverarbeiter seinen Datenschutzpflichten nicht
nach, so haftet der Auftragsverarbeiter gegentiber dem Auftraggeber fiir die Einhaltung
der Pflichten dieses Unteraufiragsverarbeiters.

Der Auftragsverarbeiter unterrichtet den Auftraggeber umgehend bei schwerwiegenden
Stdrungen des Betriebsablaufs, bei Verdacht auf Datenschutzverletzungen oder andere
UnregeiméRigkeiten die sich beim Unterauftragsnehmer bei der Verarbeitung von Daten
des Auftraggebers ereignen.

Der Auftragsverarbeiter ist auch ohne schriftliche Zustimmung des Aufiraggebers be-
rechtigt, Dritte mit Nebenleistungen, die nicht direkt mit der beauftragten Datenverarbei-
tung in Zusammenhang stehen, zur Unterstiitzung bei der Auftragsdurchfithrung in An-
spruch zu nehmen (wie z.B. Telekommunikationsleistungen, Wartung, Pflege und Be-
nutzerservice der eingesetztien Software, Reinigungsdienste, Priifungs- und Entsor-
gungsleistungen beziiglich der verwendeten Daten und Datentréger). Der Auftragsver-
arbeiter ist allerdings verpflichtet, zur Gewéhrieistung des Schutzes und der Sicherheit
der Daten des Auftraggebers auch mit diesen Dritten eine schriftliche Vereinbarung zu
treffen, die den datenschutzrechtlichen Vorgaben und Pflichten des Auftragsverarbeiters
nach diesem Vertrag entsprechen, Der Auftragsverarbeiter muss insbesondere eigene
KontrolimaRnahmen vorsehen und durch vertragliche Absprachen mit diesen Dritten si-
cherstellen, dass der Auftraggeber seine Kontrollrechte auch gegentiiber diesen Dritten
ausuben kann. Der Auftragsverarbeiter gewéhrt dem Auftraggeber bei Bedarf zu Kon-
trollzwecken Einsicht in die entsprechenden Vertragspassagen.

Besondere Vertraulichkeitsvereinbarung; Pflicht zur Wahrung des Datengeheim-
nisses

Der Auftragsverarbeiter bestétigt, dass ihm die einschlagigen datenschutzrechtlichen
Vorschriften bekannt sind. Der Auftraggeber belehrt und verpflichtet den Auftragsverar-
beiter gemaR § 43 a Abs. 2 BRAO i.V.m. § 2 (4), (5) BORA liber die strafrechtlichen
Folgen aus §§ 203 und 204 Strafgesetzbuch (StGB) wie folgt:

a) Offenbart der Auftragsverarbeiter ein in Ausiibung oder bei Gelegenheit der Auf-
tragsverarbeitung bekannt gewordenes fremdes Geheimnis, namentlich ein zum
persénlichen Lebensbereich gehtrendes Geheimnis oder ein Betriebs- oder Ge-
schéftsgeheimnis, weiches den Berufstragern des Auftraggebers anvertraut
wurde, kann dies mit Freiheitsstrafe bis zu einem Jahr oder Geldstrafe bestraft
werden (§ 203 Abs. 1, Abs. 4 Satz 1 StGB). Die Strafandrohung gilt auch fir
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Personen, die fir den Auftragsverarbeiter an der Auftragsverarbeitung mitwirken
(§ 203 Abs. 4 Saiz 1 StGB).

b) Geheimnisse sind alle Informationen, die nur einem beschrénkten Personenkreis
bekannt sind und an deren Geheimhaltung derjenige, den die Informationen be-
treffen (Geheimnistréger), ein sachlich begriindetes Interesse hat. Hierzu gehdren
insbesondere alle Informationen (iber Mandatsverhéltnisse zum Auftraggeber bzw.
zu den Berufstragern des Auftraggebers.

¢) Handelt es sich beim Auftragsverarbeiter nicht um eine natiirfliche Person, trifft die
Strafandrohung die fiir den Auftragsverarbeiter mitwirkenden nattrlichen Perso-
nen.

d) Im Fall der Einschaltung Dritter (z. B. Subunternehmer) macht sich der Auf-
tragsverarbeiter bzw. die flir ihn handelnde Person bei Strafandrohung von Frei-
heitsstrafe bis zu einem Jahr oder Geldstrafe strafbar, wenn der Dritte unbefugt
ein bei der Ausiibung oder bei Gelegenheit seiner Téatigkeit bekannt gewordenes
fremdes Geheimnis offenbart und der Auftragsverarbeiter nicht dafiir Sorge getra-
gen hat, dass der Dritte zur Geheimhaltung verpflichtet wurde (§ 203 Abs. 1, Abs. 4
Satz 2 Nr. 2 StGB).

e) Die angedrohte Strafe betragt bis zu zwei Jahren oder Geldstrafe, wenn der Tater
gegen Entgelt oder in der Absicht handelt, sich zu bereichern oder durch die Tat
einen anderen zu schadigen (§ 203 Abs. 6 StGB). Gleiches gilt, wenn der Téater
ein dem Berufstréger anvertrautes fremdes Geheimnis unbefugt verwertet (§ 204
StGB).

Der Auftragsverarbeiter wirkt als Dienstleister an den Tétigkeiten von Berufsgeheimnis-
tragern mit, die einer beruflichen Verschwiegenheitsverpflichtung unterliegen. Der Auf-
tragsverarbeiter wahrt in Kenntnis der strafrechtlichen Folgen einer Verletzung der Ver-
schwiegenheitspflicht fremde Geheimnisse, die ihm zugénglich gemacht werden, und
sichert die Wahrung der Vertraulichkeit bei der Verarbeitung personenbezogener Daten
zu. Der Auftragsverarbeiter ist verpflichtet, sich nur insoweit Kenntnis von fremden Ge-
heimnissen zu verschaffen, als dies zur Vertragserfiillung erforderlich ist. Die Verschwie-
genheitspflicht erstreckt sich auch auf die dem Auftragsverarbeiter bekannt gewordenen
sonstigen Betriebs- und Geschéftsdaten des Auftraggebers. Die Verschwiegenheits-
pflicht setzt nicht voraus, dass Daten als vertraulich gekennzeichnet sind.

Der Auftragsverarbeiter iberwacht die Einhaltung der Pflichten geméR diesem § 10. Er
trégt insbesondere dafiir Sorge, dass die Auftragsverarbeitung nur durch einen zur Ver-
schwiegenheit verpflichteten Personenkreis durchgefiihrt wird. Zudem stellt er sicher,
dass die ihm unterstellen Personen, die Zugang zu personenbezogenen Daten des Auf-
traggebers haben, diese Daten ausschlieBlich auf Weisung des Auftraggebers

11

BRAK_beA_Vertrag_Anlage_12_Sonderregslung zur Auftragsverarbeitung



(4)

(%)

(6)

"

§ 11
(1)

ll““

BUNDESRECHTSANWALTSKAMMER

verarbeiten. Der Auftragsverarbeiter sichert zu, dass er die ihm unterstellten Personen,
die Zugang zu den personenbezogenen Daten haben, vor Aufnahme der Tatigkeit mit
den fiir sie mafligebenden Bestimmungen des Datenschutzes vertraut macht. Der Auf-
tragsverarbeiter gewéhrieistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben sowie das Datengeheim-
nis und, soweit einschlégig, das Fernmeldegehseimnis wahren. Der Auftragsverarbeiter
darf ausschlieBlich Personen einsetzen, die sich ihm gegeniiber schriftlich unter Beleh-
rung iber die strafrechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit und
zur Vertraulichkelt verpflichtet haben.

Schaitet der Auftragsverarbelter Unterauftragsverarbeiter und sonstige Subunternehmer
ein, muss er zudem sicherstellen, dass auch diese Unterauftragsverarbeiter und sons-
tige Subunternehmer sowie die ihnen unterstellten Personen sich unter Belehrung Giber
die strafrechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit und Vertraulich-
keit im gemaR § 10 vereinbarten Umfang verpflichtet haben.

Auskinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheri-
ger schriftlicher Zustimmung durch den Auftraggeber erteilen. Die Pflicht zur Verschwie-
genheit und Vertraulichkeit gem&R den Bestimmungen dieses § 10 besteht nicht, soweit
der Auftragsverarbeiter aufgrund einer behérdlichen oder gerichtlichen Entscheidung zur
Offenlegung von vertraulichen Informationen des Auftraggebers verpflichtet ist. Soweit
dies im Einzelfall zuldssig und mdglich ist, wird der Auftragsverarbeiter den Auftraggeber
liber die Pflicht zur Offenlegung unverziiglich vorab in Kenntnis setzen.

Soweit keine anderweitigen gesetzlichen oder vertraglichen Verpflichtungen zur Vertrau-
lichkeit bestehen, entféllt die Vertraulichkeitsverpflichtung geméR den Bestimmungen
dieses § 10, soweit:

. Daten éffentlich bekannt sind oder werden, ohne dass dies auf eine rechts- oder
vertragswidrige Handlung des Auftragsverarbeiters, eines Unteraufiragsverarbei-
ters und sonstigen Subunternehmers zuriickzufiihren ist oder

o der Auftraggeber Daten gegeniber dem Auftragsverarbeiter schriftlich zur ander-
weitigen Nutzung freigegeben hat.

Die Pflicht zur Verschwiegenheit besteht auch nach Beendigung des Auftragsverhaltnis-
ses zeitlich unbegrenzt fort.

Eigentums- und Nutzungsrechte

Durch diesen Vertrag werden dem Auftragsverarbeiter keine Nutzungsrechte an den Da-
ten des Auftraggebers gewéhrt, die {iber die vertragsgeméRe Erfiillung der Auftragsver-
arbeitung hinausgehen.
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Die Daten des Auftraggebers sowie alle von ihm lbergebenen Datentriger bleiben im
Eigentum des Auftraggebers. Dem Auftragsverarbeiter stehen daran keine Zuriickbehal-
tungsrechte zu.

Haftung

Der Auftragsverarbeiter trégt die Darlegungs- und Beweislast dafiir, dass er vor Beginn
sowie wéhrend der gesamten Dauer der Auftragsverarbeitung fiir den Auftraggeber die
Umsetzung der technischen und organisatorischen Mainahmen, wie in Anhang 1 dieses
Vertrages vereinbart, sowie die Einhaltung aller sonstigen ihm in seiner Eigenschaft als
Auftragsverarbeiter obliegenden datenschutzrechtlichen Pflichten sichergestellt hat.

Fiir den Ersatz von Schéden, die ein Betroffener wegen eines VerstoRes gegen daten-
schutzrechtliche Vorschriften oder, soweit einschlégig, gegen das Fernmeldegeheimnis
als auch wegen einer unzuléssigen oder unrichtigen Datenverarbeitung im Rahmen des
Auftragsverarbeitungsverhéltnisses erleidet, ist im Verhéltnis zum Auftraggeber der Auf-
tragsverarbeiter verantwortlich, es sei denn, der Auftragsverarbeiter hat die unzulissige
oder unrichtige Datenverarbeitung nicht zu vertreten. Dem Auftraggeber stehen insoweit
vertragliche Regressanspriiche gegen den Auftragsverarbeiter zu, sollte der Auftragge-
ber den Betroffenen dieser Schéden entschadigen miissen.

Im Falle einer Verletzung seiner Pflichten aus diesem Vertrag haftet der Auftragsverar-
beiter unbegrenzt, es sei denn er hat die Pflichtverletzung nicht zu vertreten.

Riickgabe oder Léschung von Daten und Datentréigern

Nach Abschluss des Auftrags oder friiher nach Aufforderung durch den Auftraggeber
wird der Auftragsverarbeiter alle personenbezogenen Daten und sémtliche in seinen Be-
sitz gelangten Datentréger, Unterlagen, erstellte Verarbeitungs- und Nutzungsergeb-
nisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhéltnis stehen,
nach Wahl des Auftraggebers entweder an diesen zurlickgeben oder datenschutzge-
recht loschen oder vernichten. Das Protokoll einer Loschung ist dem Auftraggeber auf
dessen Anforderung hin vorzulegen.

Die datenschutzkonforme Vernichtung von Test- und Ausschussmaterial, sofern dieses
anféllt, ibemimmt der Auftragsverarbeiter standardmaRig. In besonderen vom Auftrag-
geber zu bestimmenden Fillen erfolgt eine Aufbewahrung bzw. Ubergabe.

Etwaige gesetzliche Aufbewahrungsfristen bleiben hiervon unberiihrt. Dokumentatio-
nen, die dem Nachweis der auftrags- und ordnungsgeméRen Datenverarbeitung dienen,
sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen
uber das Vertragsende hinaus aufzubewahren.
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Beginn und Dauer des Vertrags; Kiindigung

Dieser Vertrag beginnt mit Unterzeichnung durch beide Parteien und gilt fiir die Dauer
des Hauptvertrags, ohne dass jedoch fiir den Auftraggeber eine tatséchliche Verpflich-
tung zur regelmaBigen Abnahme von Leistungen entsteht.

Das Recht jeder Partei zur fristlosen Kiindigung aus wichtigem Grund bleibt unberiihrt.
Der Auftraggeber kann insbesondere den Vertrag jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Verstofs des Auftragsverarbeiters gegen diesen
Vertrag vorliegt, wenn der Auftragsverarbeiter eine Weisung nicht ausfilthrt oder wenn
der Auftragsverarbeiter Kontrollen durch den Auftraggeber vertragswidrig ganz oder teil-
weise verweigert.

Auch nach einer Kiindigung dieses Vertrages oder eines einzelnen Auftragsverarbei-
tungsverhéltnisses gelten die hierin vereinbarten Bestimmungen fir die Abwicklung des
gekindigten Auftragsverarbeitungsverhéltnisses oder dieses Vertrages solange fort, bis
diese volisténdig riickabgewickelt und die Daten des Auftraggebers nach seiner Wahi
auf ihn zurlickibertragen oder geléscht sind.

Datenschutzbeauftragter des Auftragsverarbelters

Der Auftragsverarbeiter sichert zu, dass er einen fachkundigen und zuverléssigen Da-
tenschutzbeauftragten bestellt hat. Der nachstehende Mitarbeiter ist beim Auftragsver-
arbeiter als Beauftragter fiir den Datenschutz bestellt:

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich schriftlich
mitzuteilen.

Schlussbestimmungen

Ergénzungen und Anderungen dieses Vertrags bediirfen der Schriftform. Dies gilt auch
fur einen etwaigen Verzicht auf dieses Schriftfformerfordernis.

Sollte Eigentum des Auftraggebers beim Auftragsverarbeiter durch MaRnahmen Dritter,
etwa durch Pféndung, durch ein Konkurs- oder Vergleichsverfahren oder durch sonstige
Ereignisse geféihrdet werden, so hat der Auftragsverarbeiter den Auftraggeber unver-
zlglich und vor Eintritt dieser MalRhahmen zu verstandigen.

Es besteht bei den Vertragsparteien Einigkeit darliber, dass ,Allgemeine Geschéftsbe-
dingungen” des Auftragsverarbeiters keine Anwendung finden.
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(4) Erweist sich eine Bestimmung dieses Vertrages als unwirksam, so beriihrt dies die Wirk-
samkeit der Ubrigen Bestimmungen des Vertrags nicht. Beide Vertragsparteien sind in
diesem Falle verpflichtet, unverziiglich in eine nachtrégliche Zusatzbestimmung einzu-
willigen, die nach Sinn und Zweck der unwirksamen Bestimmung am nachsten kommt.

(8) Sollten Widerspriiche zwischen Bestimmungen dieses vorliegenden Vertragsdokuments
und Gbrigen Vertragsdokumenten bestehen, gehen die Bestimmungen des vorliegenden
Vertragsdokuments den tibrigen Vertragsdokumenten vor.

(6) Rechtswahl, Gerichtsstandsvereinbarung

Fur diesen Vertrag gilt das Recht der Bundesrepublik Deutschland unter Ausschluss der
Regelungen des internationalen Privatrechts.

Alleiniger Gerichtsstand fiir alle Streitigkeiten aus und im Zusammenhang mit diesem
Vertrag ist, vorbehaltlich eines etwaigen ausschlielich gesetzlichen Gerichtsstandes,
der Sitz des Auftraggebers. Der Auftraggeber ist berechtigt, einen Rechtsstreit auch am
gesetzlichen Gerichtsstand anhéngig zu machen.

(7) Anhang 1 ist wesentlicher Bestandteil dieses Vertrages.

o -

Auftraggeber

Ort/ Datum

l_\uftragsverarbeiter
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Anhang 1

Technische und organisatorische MaBnahmen bei der Auftragsverarbeitung

Die nachfolgenden Maftnahmen zur Gewahrleistung der Sicherheit bei der Verarbeitung per-
sonenbezogener Daten stellen Mindestanforderungen dar, die eingehalten werden missen.
Weitergehende MaRlnahmen, die zu einem héheren Schutzniveau fithren, kénnen im Ermes-
sen und zu Lasten des Auftragsverarbeiters eingefithrt werden. MaRnahmen, die dem techni-
schen Fortschritt unterliegen, kdnnen ebenfalls im Ermessen und zu Lasten des Auftragsver-
arbeiters eingeftihrt werden, sofern das geforderte Schutzniveau nicht unterschritten wird.
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