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Die Bundesrechtsanwaltskammer ist die Dachorganisation der anwaltlichen Selbstverwaltung. Sie ver-
tritt die Interessen der 28 Rechtsanwaltskammern und damit der gesamten Anwaltschaft der Bundes-
republik Deutschland mit rund 166.000 Rechtsanwaéltinnen und Rechtsanwalten gegeniiber Behdrden,
Gerichten und Organisationen — auf nationaler, europaischer und internationaler Ebene.

Die Bundesrechtsanwaltskammer dankt fir die Gelegenheit zu einer Stellungnahme zur Strategie der
EU-Kommission fiir einen effektiveren Kampf gegen sexuellen Kindesmissbrauch sowie zu ihrem Ent-
wurf einer Ubergangsverordnung gegen Kindesmissbrauch im Internet.

In beiden Papieren sieht die EU-Kommission fiir Betreiber von Kommunikationsdiensten und -Plattfor-
men die Moglichkeit — und unter Umstanden sogar die Pflicht — vor, Inhalte auf das Vorhandensein von
Kinderpornographie zu Gberprifen.

Die Bundesrechtsanwaltskammer begrifit, dass die Kommission Vorschlage zum Schutz der Rechte
von Kindern vorgelegt hat. Auch die Rechtsanwaltschaft méchte zum Schutz von Kinderrechten und
insbesondere zum Schutz vor sexuellem Kindesmissbrauch beitragen und tut dies bereits in Form von
Beratungen und Vertretungen von Opfern und Institutionen.

Der Kampf gegen Kinderpornographie und ein effektives Auffinden derselben im Internet stellen legitime
Ziele dar, die bei entsprechender Grundrechtsabwagung auch einschneidende Datenverarbeitungen zu
rechtfertigen vermdgen. Indes sind hierbei freilich rechtsstaatliche Grenzen zu beachten, was die Kom-
mission im Grundsatz auch erkannt hat. In dem Entwurf einer Ubergangsverordnung kommt dies etwa
durch die Aufnahme entsprechender Anforderungen zum Ausdruck.

Aus Sicht der Bundesrechtsanwaltskammer sind indes zumindest weitere Sicherungsmechanismen er-
forderlich. Die gegenwartige Ausgestaltung des Verordnungsentwurfs und insbesondere die in ihrem
Strategiepapier skizzierten Méglichkeiten und Pflichten der Diensteanbieter lassen ber die Moglichkeit
von im Einzelfall aufgrund einer gehdérigen Grundrechtsabwéagung zulassigen MafRnahmen auch gene-
relle und andauernder Beeintrachtigungen von Grund- und Verfassungsrechten zu, die deren Geltung
insgesamt infrage stellen.

Dies gilt insbesondere mit Blick auf das in einem Rechtsstaat unabdingbare Mandatsgeheimnis, wel-
ches der Verwirklichung des Anspruchs auf ein faires Verfahren inklusive einer Verteidigung (Art. 6
Abs. 1 Satz 1, Abs. 3 lit. ¢ EMRK), des Rechts auf einen wirksamen Rechtsbehelf inklusive der Bera-
tung, Verteidigung und Vertretung (Art. 47 Abs. 1, 2 Satz 2 GRCh), der Umsetzung des Rechtsstaats-
gebotes (Art. 20 Abs. 3), der Verwirklichung des Anspruchs auf rechtliches Gehor (Art. 103 Abs. 1 GG),
dem Schutz des allgemeinen Personlichkeitsrechts des Mandanten (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
GG), und seines Rechts auf Achtung des Privatlebens (Art. 8 Abs. 1 EMRK und Art. 7 GRCh) dient.
Ohne eine Sicherstellung der absoluten Vertraulichkeit kann die rechtsstaatlich gebotene anwaltliche
Beratung und Vertretung nicht gewahrleistet werden.

Verletzungen des Mandatsgeheimnisses beeintrachtigen Anwalte zugleich in deren Berufsaustbungs-
freiheit (Art. 12 Abs. 1 GG). Risiken bestehen auch fur die Rechte der Anwélte aus Art. Art. 2 Abs. 1
i. V.m. Art. 1 Abs. 1 GG, Art. 8 Abs. 1 EMRK und Art. 7 GRCh.

Sowohl hinsichtlich des Mandatsgeheimnisses als auch im Hinblick auf die letztgenannten Rechte er-
scheinen die mit den Vorschlagen der Kommission fur Anwéaltinnen und Anwélte und — noch gravieren-
der: fuir deren Mandantschaft — einhergehenden Risiken besonders hoch. Denn die Bewertung von mit
Kindesmissbrauch in Zusammenhang stehenden Sachverhalten gehdrt zum Aufgabenbereich der An-
waltschaft. Dementsprechend hé&ufig wird die zwischen Anwélten und Mandanten ausgetauschte
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Kommunikation entsprechende Schlagwérter beinhalten. Dies wird grundséatzlich in dreierlei Konstella-
tionen der Fall sein:

Im ersten Fall berat der Anwalt ein Opfer von sexuellem Kindesmissbrauch. In einem solchen Fall be-
steht keinerlei legitimes Interesse an einem Einblick in die Mandatskommunikation. Diese muss folglich
umfassend geschiitzt werden, nicht zuletzt um eine vertrauliche Beratung im Interesse des Opfers zu
ermaoglichen.

In der zweiten Konstellation berat eine Anwaltin abstrakt zum Thema Kindesmissbrauch — etwa einen
Sportverein zum richtigen Umgang mit Verdachtsfallen. Auch hier besteht kein legitimes Interesse an
einem Einblick in die Mandatskommunikation, sodass diese umfassend geschuitzt werden muss. Ande-
renfalls wiirde die eminent wichtige Rechtsberatung von Institutionen in diesem Bereich beeintrachtigt.

Schlief3lich wird es Konstellationen geben, in denen Rechtsanwaélte Verdachtige oder Tater sexuellen
Kindesmissbrauchs beraten oder verteidigen. Das Mandatsgeheimnis gilt indessen auch gerade in Fal-
len, in denen Menschen in dem Verdacht stehen, schwerste Delikte und Verbrechen begangen zu ha-
ben. Aus rechtsstaatlichen Griinden muss auch in diesem Fall das Aufklarungsinteresse des Staates —
und sei es auch noch so nachvollziehbar und berechtigt — hinter dem Schutz der Vertraulichkeit des
Mandats zurtickstehen. Im Ergebnis darf also auch in der dritten denkbaren Konstellation kein Einblick
in die Mandatskommunikation erfolgen.

Wahrend also der normative Grundsatz demnach lautet, dass die Vertraulichkeit der Mandatskommu-
nikation in keinem dieser Falle beeintrachtigt werden darf, steht nach den Vorschlagen der Kommission
zu beflrchten, dass es in allen genannten Konstellationen aufgrund der unvermeidbaren Verwendung
einschlagiger Begrifflichkeiten regelmafig zu einem Bruch der Vertraulichkeit kommen wird. Ein solches
Ergebnis ware aus Grinden der Rechtsstaatlichkeit sowie zum Schutze der Rechte von Mandanten und
Rechtsanwalten schlechterdings inakzeptabel. Die Vertraulichkeit der Kommunikation zwischen Anwal-
ten und Mandanten muss in jedem Fall gewahrleistet bleiben. Sie ist nicht verhandelbar.

Ebenfalls inakzeptabel wére eine Losung, bei welcher die Anwaltschaft darauf verwiesen wirde, zum
Schutz des Mandatsgeheimnisses alternative Kommunikationsmittel zu nutzen. Denn anwaltliche Be-
ratung muss in einem Rechtsstaat jederzeit Uber die von Birgern und Institutionen genutzten Kommu-
nikationswege zuganglich bleiben. Zudem stiinde zu beflirchten, dass, der Ublichen Dynamik in der
Diskussion um Uberwachungskompetenzen folgend, in kiirzester Zeit auch die der Anwaltschaft unter
Umstéanden verbleibenden Kommunikationsmittel einer Uberwachung zugénglich gemacht werden wiir-
den.

Auf Seite 2 ihres Strategiepapiers benennt die EU-Kommission den Zielkonflikt zwischen der Bedeutung
vertraulicher, und zu diesem Zweck verschlusselter, Kommunikation flir Freiheit und Rechtssaat einer-
seits und dem Interesse an Einblicken um illegale Nutzungen zu bekédmpfen andererseits. Dabei scheint
sie zu dem Ergebnis zu tendieren, dass letzteres Interesse das erstgenannte grundsétzlich tberwiege.
Dies ist in dieser Allgemeinheit nicht nachvollziehbar — weder mit Blick auf das Mandatsgeheimnis noch
hinsichtlich anderer Rechte. Der Rechtsstaat darf seine grundlegenden Werte auch hohen Interessen
nicht in dieser Weise allgemein unterordnen.

In jedem Fall wirden derart weitreichende Einschrankungen im Lichte des Erforderlichkeitsgrundsatzes
einer soliden Faktenbasis bedurfen, die die Eignung der Kommunikationsdurchleuchtung zum Zwecke
der Kriminalitatsbegrenzung belegen. Es erscheint fraglich, ob und gegebenenfalls welche Studien die
Kommission insoweit in Betracht gezogen hat. Soweit sie auf Seite 2 ihres Strategiepapiers auf Medi-
enverodffentlichungen der BBC und der FAZ verweist, ist zu konstatieren, dass darin eine Erhebung
missverstandlich wiedergegeben wurde. In dem Sachverhalt in Nordrhein-Westfalen war es nicht so,
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dass wegen des Einsatzes von Ende-zu-Ende-Verschlisselung von 30.000 Tatverdachtigen lediglich
72 Tater identifiziert werden konnten. Vielmehr schloss das nordrhein-westfalische Justizministerium
aus den Ergebnissen von 70 Ermittlungsverfahren auf 30.000 weitere Téater. Von Seiten der Strafverfol-
gungsbehdrden wurde auch nicht der Ruf nach einer Durchbrechung der Verschliisselung, sondern der
nach besserer Personalausstattung laut (und ist inzwischen teils in Nordrhein-Westfalen gehort). Im
Ubrigen sei auf die seinerzeit bei Diskussion zur Vorratsdatenspeicherungs-Richtlinie gewonnenen Er-
kenntnisse verwiesen. So konnte das Max-Planck-Institut fur auslandisches und internationales Straf-
recht 2011 in einer Studie im Auftrag des Bundesamtes fir Justiz (https://www.mpg.de/5000721/vor-

ratsdatenspeicherung.pdf) keine Schutzliicken durch den Verzicht auf Vorratsdatenspeicherung fest-
stellen. Diese Studie bezog sich auch auf Kinderpornografie (a.a.O., S. 93 ff.).

Auch das Risiko eines Missbrauchs von Uberwachungsmdglichkeiten muss mit in die Betrachtung ein-
flieRen. Entsprechende Beispiele (auch aus der EU) hat seinerzeit der Arbeitskreis Vorratsdatenspei-
cherung (http://www.vorratsdatenspeicherung.de/content/view/526/189/lang,de/) gesammelt. Die Eig-
nung der von der Kommission vorgeschlagenen Kommunikationsdurchleuchtung erscheint schlieRlich
auch vor dem Hintergrund fraglich, dass verfolgte Tatergruppen inre Kommunikation relativ schnell den
neuen Gegebenheiten anpassen, also in andere Kommunikationsformen ausweichen kdnnen. Sexuel-
ler Kindesmissbrauch ist kriminologisch weit Giberwiegend ein im sozialen und familidren Umfeld began-
genes ,Nahedelikt‘, dem durch eine Kommunikationsdurchleuchtung allenfalls begrenzt begegnet wer-
den kann.

Dies alles spricht daftr, im BUndel der betrachteten Mal3hahmen gegen sexuellen Kindesmissbrauch
die Uberwachung verschliisselter Kommunikation keinesfalls als flachendeckendes, praventives Instru-
ment einzusetzen, sondern diese nur, vergleichbar mit den Regelungen zur Hausdurchsuchung, in
rechtsstaatlich begrenzten Einzelféllen vorzusehen.

In jedem Fall gewahrleistet sein muss, dass die Vertraulichkeit anwaltlicher Beratung und Kommunika-
tion zum Thema sexueller Kindesmissbrauch nicht, und schon gar nicht durchweg, gebrochen wird. Dies
lasst sich nach derzeitigem Kenntnisstand nur dadurch sicherstellen, dass die Méglichkeit einer voll-
standigen Ende-zu-Ende-Verschliusselung ohne technische Hintertiren auf allen Kommunikationskané-
len erhalten bleibt. Auch wo eine solche Verschlisselung nicht besteht, darf eine Kenntnisnahme oder
gar Durchleuchtung von Inhalten — von rechtsstaatlich eng begrenzten Ausnahmen abgesehen — grund-
satzlich nur mit Zustimmung der Kommunikationspartner — namentlich des Mandanten — erlaubt werden.
Bestimmungen, die demgegeniber regelméRige und dauerhafte Eingriffe in die Schutzbereiche der
Rechte der aus Art. 6 Abs. 1 Satz 1, Abs. 3 lit. ¢ EMRK, Art. 47 Abs. 1, 2 Satz 2 GRCh, Art. 20 Abs. 3,
Art. 103 Abs. 1 GG, 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, Art. 8 Abs. 1 EMRK, Art. 7 GRCh, Art. 12 Abs. 1
GG zur Folge héatten, sind indes abzulehnen.

Die Bundesrechtsanwaltskammer bittet die EU-Kommission vor diesem Hintergrund eindringlich, die
Vertraulichkeit anwaltlicher Kommunikation bei der weiteren Ausgestaltung der Strategie gegen sexu-
ellen Kindesmissbrauch zu gewahrleisten und die Ubergangsverordnung so auszugestalten, dass eine
Durchleuchtung anwaltlicher Kommunikationen, unter anderen als den genannten Voraussetzungen,
ausgeschlossen wird. Dies kdnnte etwa durch folgenden Zusatz erfolgen:

,Durch technische MaRnahmen ist sicherzustellen, dass Berufsgeheimnisse, insbesondere Patienten-
und Mandatsgeheimnisse, nicht der Uberwachung unterliegen.”

* % %
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