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Die Bundesrechtsanwaltskammer ist die Dachorganisation der anwaltlichen Selbstverwaltung. Sie
vertritt die Interessen der 28 Rechtsanwaltskammern und damit der gesamten Anwaltschaft der
Bundesrepublik Deutschland mit rund 167.500 Rechtsanwaltinnen und Rechtsanwalten! gegeniiber
Behdorden, Gerichten und Organisationen — auf nationaler, europaischer und internationaler Ebene.

Stellungnahme

Die Bundesregierung hat einen Regierungsentwurf zur Reform des Nachrichtendienstrechts (RegE)
vorgelegt. Dieser umfangreiche Entwurf enthalt u.a. strukturelle Anderungen des Gesetzes iiber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und tber
das Bundesamt fur Verfassungsschutz (BVerfSchG) sowie des Gesetzes Uber den
Bundesnachrichtendienst (BNDG). Darliber hinaus soll die Kontrolle der Nachrichtendienste in einem
neuen Stammgesetz geregelt werden (UKRatG). SchlieRlich enthdlt der Regierungsentwurf
Anpassungen an zahlreichen weiteren Gesetzen, die u.a. den Informationsaustausch mit den
Nachrichtendiensten betreffen.

Ziel des Regierungsentwurfes ist u.a. eine anwenderfreundlichere Strukturierung der Gesetzeslage, die
Verweisungen minimiert und deutlich zwischen der Phase der Erhebung der Daten und der Phase der
Verwendung dieser Daten, inklusive durch Zweckénderung fiir operative MalRnahmen der
Gefahrenabwehr und der Strafverfolgung differenziert.2 Darliber hinaus soll der Regierungsentwurf
Vorgaben der (neueren) verfassungsgerichtlichen Rechtsprechung umsetzen und normenklar regeln.3
Ferner soll die Rechtskontrolle iber die Nachrichtendienste gestarkt werden.*

Dariiber hinaus sollen den Nachrichtendiensten neue Befugnisse eingeraumt werden, um aktuellen
Bedrohungslagen besser entgegentreten zu kdnnen.® Dies betrifft zundchst die Phase der Erhebung
von Daten durch die Nachrichtendienste.® Ferner regelt der Regierungsentwurf Befugnisse zur
automatisierten Datenauswertung der jeweiligen Nachrichtendienste sowie des (automatisierten)
Datenaustauschs mit inlandischen und auslandischen Nachrichtendiensten sowie
Gefahrenabwehrbehdrden.” SchlieRlich werden fiir bestimmte Eilfalle operative Befugnisse
eingeraumt.®

Die Bundesrechtsanwaltskammer ist als Interessenvertretung der deutschen Rechtsanwaltinnen und
Rechtsanwélte besorgt, dass durch die Neuregelung erweiterte Uberwachungsinstrumente der
Nachrichtendienste geschaffen werden sollen, die weit im Vorfeld von konkreter Gefahrenabwehr und
Strafverfolgung in die Vertrauensverhéltnisse von Rechtsanwélten zu ihren Mandanten
unverhaltnismafig eingreifen.® Als Organ der Rechtspflege stellen Rechtsanwalte das Funktionieren
des Rechtsstaats, sowie das Vertrauen des Einzelnen in eine demokratisch legitimierte Rechtsordnung
sicher. lhre berufliche Tatigkeit gewahrleistet die Wirksamkeit von Menschenrechten und Grundrechten

1 Die im Folgenden willkiirlich gewéhlte weibliche oder mannliche Form schlie3t alle Geschlechter gleichberechtigt
ein. Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in geschlechtsspezifischen
Personenbezeichnungen differenziert.

2RegE, S. 1.

%RegE, S. 1.

4RegE, S. 1.

RegE, S. 1.

6 RegE, S. 239 f., 246.

" RegE, S. 344 ff., insbesondere S. 352 ff.

8 RegE, S. 240, 246.

9 Vgl. zur verfassungsrechtlichen Bedeutung bereits BVerfG, NJW 2005, 1917, 1919.
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gegeniber jeglicher staatlichen Gewalt, auch gegenlber Nachrichtendiensten. Mit dem
Regierungsentwurf sollen die Nachrichtendienste Befugnisse erhalten, die tief in das Privatleben
hineinreichen. Solche Eingriffe missen auf den Schutz oder die Bewehrung hinreichend gewichtiger
Rechtsgiiter begrenzt sein. Sie setzen voraus, dass eine Gefahrdung dieser Rechtsgiter hinreichend
konkret absehbar ist, und dirfen sich nur unter eingeschréankten Bedingungen auf nichtverantwortliche
Dritte aus dem Umfeld der Zielperson erstrecken. Zudem verlangen sie Uberwiegend besondere
Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung sowie einen Schutz von
Berufsgeheimnistragern. Sie unterliegen Anforderungen an Transparenz, individuellen Rechtsschutz
und aufsichtliche Kontrolle und mussen mit Léschungspflichten beziiglich der erhobenen Daten flankiert
sein. Bezogen auf Eingriffsbefugnisse der Gefahrenabwehr- und Sicherheitsbehérden entspricht es
zudem der gefestigten Rechtsprechung des Bundesverfassungsgerichts, dass
Vertraulichkeitsbeziehungen zwischen Rechtsanwaélten und ihren Mandanten, insbesondere der Schutz
des Berufsgeheimnisses von Rechtsanwalten, umfassend und einheitlich zu gewahrleisten ist.1% Von
der Ausweitung der Befugnisse der Nachrichtendienste kdnnen auch Rechtsanwaltinnen und
Rechtsanwadlte betroffen sein. Dies zum einen, wenn sie der Vertraulichkeit unterliegende anwaltliche
Leistungen gegeniber natirlichen und juristischen Personen erbringen, die — berechtigt oder
unberechtigt — in den Fokus der Nachrichtendienste gelangen. Rechtsanwaltinnen und Rechtsanwalte
kdnnen aber auch personlich in den Fokus der Nachrichtendienste gelangen und daher Objekt von
Malnahmen sein. In beiden Fallkonstellationen kann die geschitzte Sphéare der Berufsausibung
tangiert sein. Es besteht die Gefahr, dass vertrauliche Kommunikation, u.a. auch von unbeteiligten
Mandanten, staatlichen Stellen zur Kenntnis gelangt. Es bedarf daher eines angemessenen
Schutzniveaus auf Ebene der Erhebung, Speicherung und Weitergabe von geschitzten Informationen
aus dem anwaltlichen Mandatsverhaltnis.

I. Regierungsentwurf zum BVerfSchG

Der Regierungsentwurf sieht in § 32 BVerfSchG-E eine Regelung zum Schutz der Kommunikation mit
Berufsgeheimnistragern vor. Die Bundesrechtsanwaltskammer begrif3t ausdricklich, dass der
Regierungsentwurf eine allgemeine Regelung geschaffen hat, die auf séamtliche Formen des Einsatzes
nachrichtendienstlicher Mittel (88 16 ff. BVerfSchG-E) Anwendung finden soll.1! Fiir den Bereich der
+Allgemeinen Informationsgewinnung“ weist die Gesetzesbegrindung darauf hin, dass die gesetzliche
Verschwiegenheitspflicht (8§ 43a BRAO) den Rechtsanwalt nicht zur Mitwirkung bei
Informationsersuchen verpflichtet.’2 Zudem wird klargestellt, dass Rechtsanwalte, die grundsatzlich
Verpflichtete nach 8§ 2 Abs. 1 GwG sein kdnnen, von der Mitteilungspflicht des 8 11 Abs. 1 Nr. 3
BVerfSchG-E regelmafig ausgenommen sind.*3

Es ist zu begruRen, dass der Regierungsentwurf in § 32 Abs. 1 BVerfSchG-E ein Verbot eines gezielten
Einsatzes nachrichtendienstlicher Mittel gegen Rechtsanwalte postuliert und die Regelung auf sdmtliche

MalRnahmen im Sinne des 88 16 ff. BVerfSchG-E Anwendung finden soll.

Im Einzelnen bestehen allerdings Bedenken hinsichtlich der Ausgestaltung der Regelung.

10 BVerfG, Urteil v. 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141,220.
11 RegE, S. 247, 326.

12 RegE, S. 269.

13 vgl. auch RegE, S. 276.
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1. Eingriff in die Berufsfreiheit der Rechtsanwaltinnen und Rechtsanwalte (Art. 12 Abs. 1 GG)

Die anwaltliche Verschwiegenheitspflicht ist nach der Rechtsprechung des Bundesverfassungsgerichts
unverzichtbare Bedingung der anwaltlichen Berufsausiibung und nimmt am Schutz des Art. 12 Abs. 1
Satz 1 GG teil*. Sie ist Ausdruck der bereits zitierten objektiven Bedeutung der freien Advokatur (vgl.
oben Fn. 10): Der Rechtsanwalt ist ,unabhangiges Organ der Rechtspflege® (§ 1 BRAO) und ,berufener
unabhangiger Berater und Vertreter in allen Rechtsangelegenheiten“ (§ 3 Abs. 1 BRAO), dessen
Unabhangigkeit gerade dem Rechtsuchenden dient.

Gegen diesen MaRstab (sowie die in Ziffer 5 dargestellten Justiz- und Personlichkeitsrechte) ist
insbesondere die in 8§ 32 Abs. 4 BVerfSchG-E i. V. m. § 3 Abs. 5 Nr. 2 BVerfSchG-E geregelte
Verstrickungsausnahme zu messen.

2. Verstrickung beschréanken auf doloses Handeln von Berufsgeheimnistragern
Bedenklich ist die Regelung des § 32 Abs. 4 BVerfSchG-E. Die vorgeschlagene Regelung lautet:

»Die Absétze 1 bis 3 sind nicht anzuwenden, wenn die MalBnahme wegen tatsdchlicher Anhaltspunkte
dafiir, dass die Person an den aufzuklarenden Bedrohungen beteiligt ist, durchgefiihrt wird.“

Der Regierungsentwurf erklart hierzu in der Begriindung:

»,Der Anwendungsausschluss in Absatz 4 entspricht der bisherigen Verstrickungsregelung in § 3 Absatz
4 G 10. [Anm.: gemeint durfte sein: 8 3b Abs. 4 G 10]*

Allerdings formuliert 8 3b Abs. 4 G 10, dass die Verstrickungsregelung nur auf ,Verdachtige*
Anwendung finde und auf solche Personen, bei denen ,tatséchliche Anhaltspunkte den Verdacht
begriinden, dass sie dessen in § 3 Abs. 1 bezeichnete Bestrebungen durch Entgegennahme oder
Weitergabe von Mitteilungen bewusst unterstitzt.”

Die bisherige Verstrickungsregelung in 8 3b Abs. 4 G 10 &hnelt insoweit den strafprozessualen
Verstrickungsregelungen und ist als solche nicht zu beanstanden. Bedenklich ist hingegen die
Unbestimmtheit der vorgeschlagenen Regelungen der ,Beteiligung® an einer Bedrohung.

Hierzu fuhrt die Gesetzesbegrindung aus:

,Der Beteiligtenbegriff ist gefahrenabwehrrechtlich zu verstehen, erfasst also Sachverhalte der
objektiven Forderung der Bedrohungen, wobei auch mehrstufige Wirkungsketten einbezogen sind,
beispielsweise  verschleiernde  Transaktionsketten  bei  Finanzierungssachverhalten  oder
Nachrichtenmittler. Gefahrenabwehrrechtlich ist eine subjektive Tatseite grundsétzlich unmal3geblich.*

Mit anderen Worten: Der Regierungsentwurf will eine Verstrickung auch dann annehmen, wenn
hinsichtlich des Berufsgeheimnistragers keine Anhaltspunkte fir eine ,bewusste Mitwirkung vorliegen.
Unklar ist auch, welche Bedeutung insbesondere § 3 Abs. 5 Nr. 2 BVerfSchG-E bei der Auslegung des
§ 32 Abs. 4 BVerfSchG-E zukommen soll. Dieser findet in der Gesetzesbegrindung zu § 32 Abs. 4
BVerfSchG-E keine Erwdhnung. Es bleibt mithin unklar, wie der Verstrickungsausschluss genau
auszulegen ist.

14 BVerfG, Urt. v. 30.03.2004 — 2 BvR 1520/01, BVerfGE 110, 226, 251 f. (Geldwasche-Entscheidung): Die
anwaltliche Verschwiegenheitspflicht rechnet zu den anwaltlichen Grundpflichten und hat als unverzichtbare
Bedingung der anwaltlichen Berufsausiibung teil am Schutz des Art. 12 Abs. 1 Satz 1 GG.
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Eine Ausweitung der Verstrickungsregelung auf nicht-doloses Handeln des Berufsgeheimnistragers ist
auch wegen der haufigen Parallelitit der Tatigkeit des Verfassungsschutzes auf der einen und
Staatsschutzermittiungen der Staatsanwaltschaften auf der anderen Seite bedenklich. In
strafrechtlichen Ermittlungsverfahren setzt eine Verstrickung des Berufsgeheimnistragers nach § 97
Abs. 2 S. 2 StPO, § 160a Abs. 4 S. 1 StPO zu Recht den Verdacht einer Tatbeteiligung voraus. Liel3e
man es zu, im Bereich des Recht des Verfassungsschutzes nicht-doloses Handeln des
Berufsgeheimnistragers fur die Annahme einer Verstrickung ausreichend zu lassen, bestiinde die
Gefahr des ,Forum-Shoppings®. So koénnte der Verfassungsschutz fir Zugriffe in die geschitzte
Vertraulichkeitssphére genutzt werden, um diese Daten dann uber § 48 BVerfSchG-E den
Strafverfolgungsbehoérden zur Verfiigung zu stellen. Zwar erlaubt die Regelung nur eine Ubermittlung
zur Verfolgung besonders schwerer Straftaten. Allerdings ist der Anwendungsbereich der
Ubermittlungsvorschrift durch das kumulative Abstellen auf Straftaten mit einem HochstmaR von tber
funf Jahren und einem Katalog von Straftaten in der Anlage zu BVerfSchG-E, insbesondere im Bereich
der Staatsschutzdelikte auRerst weit.1>

Die Bundesrechtsanwaltskammer fordert daher eine Klarstellung, dass eine Ausnahmeregelung zu § 32
Abs. 1 BVerfSchG auf Fallkonstellationen beschrankt bleibt, in denen tatsachliche Anhaltspunkte fir
einen bewussten VerstoR des Berufsgeheimnistragers vorliegen.

3. Klare Kontierung der Verstrickungsregelung erforderlich

Daruber hinaus kénnte die rechtliche Beratung und Vertretung von Personen oder Organisationen unter
nicht naher konkretisierten Umstanden als eine ,nachdriickliche Unterstitzung” iSd § 3 Abs. 5
BVerfSchG-E einer Bestrebung gewertet werden — und damit nachrichtendienstliche Mittel gegen den
beratenden Rechtsanwalt rechtfertigen.6 Diese Unschéarfe entfaltet eine Abschreckungswirkung, die die
von Art. 12 Abs. 1 GG geschitzte freie und unreglementierte Wahrnehmung des Mandats bereits im
Vorfeld beeintréachtigt: Wer als Verteidiger oder Rechtsberater mit Bezug zu extremistischen,
sicherheitsgefahrdenden oder geheimdienstlichen Sachverhalten tatig wird, muss in einer solchen
unbestimmten Rechtslage damit rechnen, allein aufgrund der Wahrnehmung dieses Mandats selbst
zum Gegenstand nachrichtendienstlicher MalBnahmen zu werden, obgleich sein Verhalten objektiv
betrachtet der Wahrnehmung seiner Aufgaben als Organ der Rechtspflege dient. Zu den betroffenen
Tatigkeitsfeldern gehoren insbesondere auch die digitale Kommunikation mit unbeteiligten Dritten,
Behorden, Gerichten und anderen Berufsgeheimnistragern und Mandatstragern. Deshalb ist
klarzustellen, dass die berufsmaRige Auslbung der Rechtsberatung und Rechtsvertretung von
Mandanten, insbesondere vor Behérden und Gerichten, keine ,Unterstitzung“ einer solchen
Bestrebung darstellt.

15 Ob diese Regelung mit den Vorgaben der Rechtsprechung des Bundesverfassungsgerichts in Einklang zu
bringen ist, bedarf der genauen Priifung, vgl. dazu BVerfG, Beschl. v. 25.06.2025 — 1 BvR 180/23, Rn. 207 ff.
mwN.

16 vgl. Bundesrechtsanwaltskammer, Stellungnahme Nr. 49/2026 (Juli 2026) zum Referentenentwurf, S. 2: Die
rechtliche Beratung und Vertretung von Personen oder Organisationen kdnne u.U. i.S.v. § 3 Abs. 4 Nr. 2
BVerfSchG-E als ,nachdriickliche Unterstiitzung“ einer Bestrebung gewertet werden und damit nach dem
derzeitigen Entwurfsstand (§ 32 Abs. 4 BVerfSchG-E) nachrichtendienstliche Mittel gegen den beratenden
Rechtsanwalt rechtfertigen. Die Vorschrift ist im dem Rechtsausschuss vorliegenden Entwurfstext als 8 3 Abs. 5
Nr. 2 BVerfSchG-E gezahlt (RegE S. 11).
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4. Ungleichbehandlung gegeniiber dem Schutzniveau des BND-Gesetz-Entwurfs (Art. 3 Abs. 1
GG)

Der Regierungsentwurf regelt den Schutz von Vertraulichkeitsbheziehungen fiir den
Bundesnachrichtendienst in § 22 BND-G-E enger als in § 32 BVerfSchG-E fir den Verfassungsschutz'’.
Nach der Gesetzesbegrindung zu § 22 Abs. 2 BND-G-E heil3t es, ,tatsdchliche Anhaltspunkte” seien
fur eine Verstrickung nicht hinreichend.'® Der Regierungsentwurf selbst gibt hierzu ein deutlich engeres
Anwendungsbeispiel: Zulassig soll die Uberwachung eines Rechtsanwalts danach ,ausnahmsweise*
nur sein, ,wenn dieser sich an terroristischen Anschlagsplanen beteiligt®.1°

Fur Eingriffe durch den Verfassungsschutz soll demgegeniiber nach 8§ 32 Abs. 4 BVerfSchG-E die
niedrigere Schwelle tatsachlicher Anhaltspunkte® fir eine blo3 objektive Férderung genligen, ohne
dass es auf eine subjektive Tatseite ankame (s. unter 2.). Fir ein und dasselbe Vertrauensverhaltnis
zwischen Rechtsanwalt und Mandant wirden bei einem Inkrafttreten mithin je nach handelndem
Nachrichtendienst unterschiedliche, in ihrer Eingriffsintensitat erheblich divergierende Malstébe gelten,
ohne dass hierfiir ein sachlicher Differenzierungsgrund erkennbar ware. Das Bundesverfassungsgericht
hat — bezogen auf die Differenzierung zwischen Strafverteidigern und Rechtsanwalten — im BKA-Urteil
gerade fur den — hier einschlagigen — Bereich der Gefahrenabwehr entschieden, dass eine
Differenzierung des Schutzniveaus flr Rechtsanwaélte verfassungsrechtlich nicht tragfahig ist und alle
Rechtsanwélte in der Gefahrenabwehr gleichermaen zu schitzen sind.2®  Die
Bundesrechtsanwaltskammer hat dies in zahlreichen Stellungnahmen (Stellungnahme 29/2008,
Presseinformation 10/2010, 4/2016, Stellungnahme 34/2025)2 bekraftigt und betont, dass das
Mandatsgeheimnis keine Unterscheidung zulasst. Wenn schon eine Differenzierung zwischen
Verteidigern und sonstigen Rechtsanwélten innerhalb ein und derselben Befugnisnorm
verfassungsrechtlich nicht zu rechtfertigen ist, muss dies erst recht fur eine Differenzierung zwischen
zwei Nachrichtendiensten gelten, die im Ergebnis auf dieselbe Vertrauensbeziehung zugreifen.

Zu begriBen ist hingegen, dass der vorliegende Regierungsentwurf in § 32 BVerfSchG-E und § 22
BND-G-E — anders als das BKA-Gesetz in seiner urspringlichen Fassung — keine Differenzierung des
Schutzniveaus nach der Art des Mandats vorsieht, sondern alle Rechtsanwaltinnen und Rechtsanwalte
im Grundsatz einheitlich als Berufsgeheimnistrager behandelt. Die Bundesrechtsanwaltskammer sieht
sich darin in ihrer langjahrigen rechtspolitischen Forderung bestéatigt. Sie regt an, im weiteren
Gesetzgebungsverfahren an diesem Grundsatz konsequent festzuhalten und ihn auch auf das
Verhéltnis der beiden Novellen zueinander zu erstrecken, indem die divergierenden

178 22 Abs. 1, 2 BND-G-E, RegE S. 101 f,

18 RegE, Begriindung zu § 22 Abs. 2 BND-G-E, S. 479 f.. ,Andererseits sind tatsachliche Anhaltspunkte fiir eine
Verstrickung nicht hinreichend; vielmehr bedarf es Tatsachen, welche die Annahme einer Verstrickung
rechtfertigen.”

19 RegE, Begriindung zu § 22 Abs. 2 BND-G-E, S. 480: ,Somit wére es beispielsweise ausnahmsweise zulassig,
die Kommunikation eines Rechtsanwaltes zu Giberwachen, wenn dieser sich an terroristischen Anschlagsplénen
beteiligt.”

20 BVerfG, Urt. v. 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 318 f. Rn. 256, 258 (BKA-Urteil):
Die Differenzierung des Schutzniveaus zwischen Strafverteidigern und sonstigen Rechtsanwaélten im
gefahrenabwehrrechtlichen Kontext des BKA-Gesetzes ist verfassungsrechtlich nicht tragféahig.

21 Bundesrechtsanwaltskammer, Stellungnahme Nr. 29/2008 (September 2008) zum Entwurf eines Gesetzes zur
Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt (BT-Drucks. 16/10121), S.
6 f., abrufbar unter
https://www.bundesgerichtshof.de/SharedDocs/Downloads/DE/Bibliothek/Gesetzesmaterialien/16_wp/terrorism
usabwehr_int_bka/stellung_brak_0809.pdf: ,Insbesondere ist die Unterscheidung zwischen Strafverteidigern und
Rechtsanwalten nicht sachgerecht. Eine Gleichbehandlung von Strafverteidigern und Rechtsanwélten ist schon
im Hinblick auf das Mandatsgeheimnis geboten.*



Stellungnahme Seite 8

Verstrickungsschwellen der § 32 Abs. 4 BVerfSchG-E und 8§ 22 Abs. 2 BND-G-E aneinander
angeglichen werden.

5. Schutz von Geheimnissen insbesondere unbeteiligter Mandanten

Die vorstehend beschriebenen Eingriffe erschopfen sich nicht in der Berufsfreiheit der
Rechtsanwaltinnen und Rechtsanwaélte. Das Bundesverfassungsgericht hat wiederholt hervorgehoben,
dass die anwaltliche Verschwiegenheitspflicht ,nicht nur den individuellen Belangen des Rechtsanwalts
und seines Mandanten, sondern auch dem offentlichen Interesse einer wirksamen und geordneten
Rechtspflege” dient?2. Der Mandant hat einen aus Art. 2 Abs. 1 GG in Verbindung mit Art. 20 Abs. 3 GG
verfassungsrechtlich verbirgten Anspruch auf den Beistand eines Verteidigers seiner Wahl; das
Vertrauensverhdaltnis zwischen dem Beschuldigten und seinem Verteidiger genief3t danach einen
eigenstandigen verfassungsrechtlichen Schutz?3. Wird die Vertraulichkeit dieses Verhaltnisses durch
eine zu weit gefasste Verstrickungsausnahme faktisch zur Disposition des Verfassungsschutzes
gestellt, wird nicht nur die Berufsfreiheit des Rechtsanwalts, sondern zugleich dieses eigenstandige
Grundrecht des Mandanten beriihrt.

Entsprechendes gilt aul3erhalb des Strafverfahrens fir das allgemeine Personlichkeitsrecht des
Mandanten aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Zur Beschlagnahme des gesamten
Datenbestands einer Rechtsanwaltskanzlei hat das Bundesverfassungsgericht entschieden, dass ein
solcher Zugriff ,wegen seines Umfangs in schwerwiegender Weise das fur das jeweilige
Mandatsverhéltnis vorausgesetzte und rechtlich geschitzte Vertrauensverhaltnis zwischen den
Mandanten und den fiir sie tatigen Berufstragern” beeintrachtigt und dadurch auch die Grundrechte der
Mandanten, namentlich deren Recht auf informationelle Selbstbestimmung, unmittelbar bertihrt.?4 Diese
Erwéagung lasst sich auf die hier in Rede stehende Konstellation tbertragen: Wird ein Rechtsanwalt
aufgrund einer nach 8§32 Abs. 4 BVerfSchG-E angenommenen Verstrickung dem vollen
Instrumentarium nachrichtendienstlicher Mittel unterworfen, entféllt der Schutz nicht nur fir die dem
Verstrickungsvorwurf zugrunde liegende Kommunikation, sondern — wie sich aus dem systematischen
Verhéltnis der Absétze 1 bis 4 ergibt — im Grundsatz fur samtliche Kommunikation und Datenbestande
dieses Rechtsanwalts, mithin auch fir die zahlreichen anderen, am behaupteten Sachverhalt génzlich
unbeteiligten Mandate. Diese weiteren Mandantinnen und Mandanten haben auf die
Verstrickungsfeststellung keinen Einfluss und keine rechtliche Handhabe, sind von deren Folgen aber
ebenso betroffen wie der Rechtsanwalt selbst. Der Regierungsentwurf Gibertriige damit das Risiko einer
objektiv fehlerhaften oder UberschieRenden Verstrickungsbewertung faktisch auf unbeteiligte Dritte —
ein Ergebnis, das mit der vom Bundesverfassungsgericht anerkannten Schutzbedurftigkeit der
Mandantengrundrechte kaum in Einklang zu bringen ist.

22 BVerfGE 110, 226, 252: Die Verschwiegenheitspflicht diene ,nicht nur den individuellen Belangen des
Rechtsanwalts und seines Mandanten, sondern auch dem 6ffentlichen Interesse einer wirksamen und geordneten
Rechtspflege®.

23 BVerfGE 110, 226, 253 f.: Jeder Beschuldigte habe einen aus Art. 2 Abs. 1 GG in Verbindung mit Art. 20 Abs. 3
GG verfassungsrechtlich verbirgten Anspruch auf den Beistand eines Verteidigers seiner Wahl; das
Vertrauensverhéltnis zwischen dem Beschuldigten und seinem Verteidiger genielRe eigenstandigen
verfassungsrechtlichen Schutz.

24 BVerfG, Beschl. v. 12.04.2005 — 2 BvR 1027/02, BVerfGE 113, 29, 46: Der Zugriff auf den gesamten
Datenbestand einer Rechtsanwaltssozietat beeintrachtigt wegen seines Umfangs in schwerwiegender Weise das
fur das jeweilige Mandatsverhéaltnis vorausgesetzte und rechtlich geschitzte Vertrauensverhéltnis zwischen den
Mandanten und den fur sie tatigen Berufstrdgern und berihrt dadurch auch die Grundrechte der Mandanten,
namentlich deren Recht auf informationelle Selbstbestimmung.
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6. Weitergabe an Strafverfolgungsbehérden (8 48 BVerfSchG-E)

Die vorgesehene Ubermittlungsvorschrift erscheint mit den verfassungsrechtlichen Anforderungen nicht
vereinbar. Nach 8§ 48 Abs. 1, 2 BVerfSchG-E darf das Bundesamt fir Verfassungsschutz
personenbezogene Daten — einschlie3lich solcher, die aufgrund einer nach § 32 Abs. 4 BVerfSchG-E
angenommenen Verstrickung ohne die Schutzmechanismen der Absétze 1 bis 3 erhoben wurden — an
Strafverfolgungsbehodrden Ubermitteln, wenn ,bestimmte Tatsachen den Verdacht einer besonders
schweren Straftat begriinden®. Als besonders schwer sollen Straftaten gelten, die im Héchstmaf? mit
Freiheitsstrafe von mehr als funf Jahren bedroht sind oder solche, die in einer Anlage zum Gesetz
aufgefihrt werden.?> Das Bundesverfassungsgericht hat fir eine strukturell vergleichbare
Anlassschwelle entschieden, dass die abstrakte Bestimmung eines Straftatenkatalogs allein nicht
genigt; der Gesetzgeber habe zusatzlich sicherzustellen, dass bestimmte Tatsachen den Verdacht
begriinden, dass die Tat auch im Einzelfall das erforderliche Gewicht aufweist.28 Diesem Erfordernis
der Einzelfallbezogenheit tragt § 48 Abs. 1, 2 BVerfSchG-E nicht hinreichend Rechnung, insbesondere
in Fallen, in denen die zugrunde liegenden Daten — wie bei einer Verstrickung nach § 32 Abs. 4
BVerfSchG-E — urspriinglich ohne die besonderen Schutzmechanismen fir Berufsgeheimnistrager
erhoben wurden, und deshalb ein erhéhtes Fehlerrisiko in sich tragen. Auch insofern werden durch die
niedrige Verstrickungsschwelle des Verfassungsschutzrechts die strengeren strafprozessualen
Anforderungen gem. 88 97 Abs. 2 Satz 2, 160a Abs. 4 Satz 1 StPO fur Berufsgeheimnistrager
unterlaufen.

Il. Fehlen weiterer Anforderungen an die Verhaltnismagigkeit der Eingriffe

Indem Nachrichtendienste Befugnisse erhalten sollen, die das historisch gewachsene Trennungsgebot
zwischen Nachrichtendiensten und Gefahrenabwehrbehérden verwischen, der Verfassungsschutz
erstmals Online-Durchsuchungen und operative ,SchutzmalRnahmen" ausfliihren kénnen soll und der
BND kunftig aktiv in fremde IT-Infrastrukturen eindringen, Daten Iéschen/verféalschen und sabotieren
kénnen soll, werden zudem die auf Terrorismusabwehr und Strafverfolgung begrenzten Befugnisse der
Gefahrenabwehrbehdrden und Strafverfolgungsorgane entgrenzt.

Durch die Verstrickungsregelungen im BVerfSchG-E sowie im BNDG-E wird der ,Beifang” aus
Mandatsbeziehungen nahezu ungefilterter Gegenstand nachrichtendienstlicher Tétigkeit. Dem stehen
keine ausreichenden rechtsstaatlichen Schutzmechanismen gegentber. Im Einzelnen:

Die tief in das Privatleben hineinreichenden Befugnisse der Nachrichtendienste miissen auf den Schutz
oder die Bewehrung hinreichend gewichtiger Rechtsglter begrenzt sein. Sie setzen nach der standigen
Rechtsprechung des BVerfG27 voraus, dass eine Gefahrdung dieser Rechtsgiiter hinreichend konkret
absehbar ist. Die Eingriffsbefugnisse durfen sich nur unter eingeschréankten Bedingungen auf
nichtverantwortliche Dritte aus dem Umfeld der Zielperson erstrecken, verlangen Uberwiegend
besondere Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung sowie einen
wirksamen Schutz der Tatigkeiten von Berufsgeheimnistragern. Sie unterliegen Anforderungen an
Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrolle und missen mit
Loschungspflichten bezlglich der erhobenen Daten flankiert sein. Insbesondere die im
Regierungsentwurf vorgesehenen Regelungen zum Absehen von Benachrichtigungen mit einem

25 8 48 Abs. 1, 2 BVerfSchG-E, RegE S. 53 f.

26 BVerfG, Beschl. v. 24.06.2025 — 1 BvR 180/23, Rn. 205, 207 (Trojaner Il): ,Der Gesetzgeber [hat] sicherzustellen,
dass bestimmte Tatsachen den Verdacht begriinden, dass die Tat auch im Einzelfall das erforderliche Gewicht
aufweist”, da andernfalls auch abstrakt schwere Tatbestdnde im Einzelfall einen Unrechtsgehalt aufweisen
kénnen, der eingriffsintensive heimliche Uberwachungsmafnahmen nicht rechtfertigt.

27 BVerfGE 141, 220 (2. Leitsatz); BVerfG, Beschl. v. 24.06.2025 — 1 BvR 180/23, NVwZ 2025, 1821, Rn. 183 ff.
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dichten Geflecht an Ausnahmetatbestanden (u. a. § 35 Abs. 2, 4, 5 BVerfSchG-E, § 100 Abs. 3 und 4
BNDG-E) lasst erwarten, dass diese Grundsatze praktisch nicht zur Anwendung kommen.
Benachrichtigungspflichten entfallen bspw. bei Giberwiegenden staatlichen Interessen, im Spannungsfall
und bei Bejahung einer Gefahrdung der freiheitlich demokratischen Grundordnung. Das Unterbleiben
von Benachrichtigungen aufgrund von Quellen- u. Methodenschutz wird ausdriicklich gerechtfertigt?® ,
so bspw. beim Einsatz von Spitzeln, Wanzen und Trojanern. Die als Alternative genannte Kontrolle
durch den parlamentarischen Kontrollrat bleibt folglich meist wirkungslos (bspw. aufgrund der
vorrangigen Regelungen (ber Gefahr im Verzug). Der neue ,Unabhangige Kontrollrat® soll zwar
professionalisiert werden, indessen sind hier weder kontradiktorische Verfahren noch die
Wahrnehmung von Individualgrundrechten oder deren Vertretung durch Rechtsanwélte vorgesehen.
Die Beratungen des Unabhangigen Kontrollrats sind geheim. Symptomatisch fiir die fehlende
Kontrolldichte ist die Eilfallklausel (§ 31 UKRatG-E). Danach wird bei einer selbst festgestellten ,Gefahr
im Verzug" aus einer Vorabkontrolle faktisch eine bloRe Nachkontrolle. Noch nicht einmal eine Statistik
zur Einsatzhaufigkeit von Uberwachungseingriffen ist ¢ffentlich. Es fehlt an unabhéngigen richterlichen
Vorabkontrollen, sowie an den Eingriff begleitenden und begrenzenden richterlichen Kontrollen, weil der
Unabhangige Kontrollrat lediglich eine nachtragliche Zugriffsgenehmigung erteilen soll. Dies ist weder
mit dem Gewicht der Grundrechte auf freie, uniberwachte Telekommunikation, uniiberwachte private
Wohnung noch mit dem Schutz der Menschenwirde oder des Grundrechts auf Integritéat privater
informationstechnischer Systeme vereinbar. Daher bedarf es hinreichender effektiver Regelungen zur
Bekanntgabe solcher Grundrechtseingriffe und zum Rechtschutz gegen derartige Eingriffe.

In institutioneller Hinsicht muss zudem jedenfalls, sofern nicht bereits der Empfehlung aus Ziffer Ill. 2
gefolgt wird, sichergestellt werden, dass der unabhéngige Kontrollrat Gber die nétigen personellen und
technischen Kapazitaten verfigen wird, um seine Aufgabe in einer den Kapazitaten der
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit entsprechenden Weise erfllen.
Mit Blick auf den zur Beurteilung der VerhaltnismaRigkeit von Uberwachungsbefugnissen erforderlichen
Gesamtiiberblick (,Uberwachungsgesamtrechnung®) sollte ein reibungsloser Informationsfluss
zumindest in Gestalt von statistischen Unterrichtungen sichergestellt werden.

Ferner bestehen Bedenken, ob die vorgeschlagenen Regelungen ausreichend sind, um die durch der
Verschwiegenheitspflicht des Berufsgeheimnistragers unterfallenden Daten von unbeteiligten Dritten
angemessen zu schitzen. Die Bundesrechtsanwaltskammer erkennt an, dass der Regierungsentwurf
mit § 32 Abs. 5 BVerfSchG-E einen gesetzgeberischen Vorschlag unterbreitet, um die Daten
unbeteiligter Dritten vor einer weiteren Verwendung zu schiitzen.?® Diese sollen nach § 31 Abs. 7
BVerfSchG-E unverziglich geldéscht werden. Es bestehen allerdings Zweifel, ob der Wortlaut der
Regelung einen derartigen Schutz in der Praxis gewahrleisten kann. So ist Voraussetzung fur eine
Ldschungspflicht zunachst, dass eine gezielte Durchfiihrung der Mal3Bnahme unzulassig ist. Damit greift
diese Regelung beispielsweise nicht, wenn das BfV eine Verstrickung des Rechtsanwalts nach § 32
Abs. 4 BVerfSchG-E bejaht hat.3° Die gesetzliche Regelung musste allerdings sicherstellen, dass selbst
fur den Fall einer (berechtigten) Annahme einer Verstrickung eines Rechtsanwalts die geschitzten
Daten unbeteiligter Mandanten unmittelbar geléscht werden. Darliber setzt eine effektive Durchsetzung
einer Loschungspflicht voraus, dass die betroffenen Personen Uber die MalBnahme in Kenntnis gesetzt
werden.

28 RegE S. 337 f.

29 Vgl. RegE, S. 327.

30 In § 34 Abs. 1 BVerfSchG-E fehlt es zudem an einer Pflicht zur Einbindung des Unabhangigen Kontrollrats fir
den Fall, dass das BfV eine Verstrickung eines Berufsgeheimnistragers nach § 32 Abs. 4 BVerfSchG-E annimmt.
Dies wird nur zum Teil dadurch kompensiert, dass die Einbindung des Unabh&angigen Kontrollrates bei besonders
schwerwiegenden Eingriffen erfolgen soll.
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Ill. Beschrankung von Auskunftsverlangen von Betroffenen sowie von Kontrollrechten des BfDI
einschliellich des gerichtlichen Rechtsschutzes nach § 20 BDSG.

1. Als Kernbereich der unabdingbaren Persdnlichkeitsrechte ist das Auskunftsrecht in Art. 8 Abs. 2 Satz
2 EU-Grundrechte-Charta als Grundrecht primarrechtlich vorgegeben; das Auskunftsrecht gilt als
,Magna Charta des Datenschutzes“3! Einschrankungen dieses Betroffenenrechts dirfen dessen
Kernbereich nicht bertihren. 8 70 BVerfSchG-E und § 102 BNDG-E regeln die Rechte betroffener
Personen auf Auskunft. Die dortigen Einschréankungen zum Kreis und Umfang der mit der Auskunft zu
erteilenden Daten (8 70 Abs. 1 Satz 2 und Abs. 3 BVerfSchG-E und § 102 Abs.1 Satz 2 und Abs. 2
BNDG-E) sowie die Regelungen zu den Auskunftsverweigerungsmdaglichkeiten (8 70 Abs. 2
BVerfSchG-E und 8§ 102 Abs.1 Abs. 2 BNDG-E) entsprechenden im Wesentlichen diesen
europarechtlichen Vorgaben. Nicht erforderlich und zuldssig ist allerdings, dass ein Betroffener bereits
fur ein Auskunftsverlangen Uber seine eigenen Daten ,ein besonderes Interesse an einer Auskunft
darlegt” (8§ 70 Abs. 1 Satz 1 BVerfSchG-E und § 102 Abs.1 Satz 1 BNDG-E). Diese Anforderungen in
den § 70 Abs. 1 Satz 1 BVerfSchG-E und § 102 Abs.1 Satz 1 BNDG-E sind daher zu streichen.

2. 8 68 BVerfSchG-E und § 99 BNDG-E regeln die Anwendbarkeit des BDSG. Durch § 68 Nr. 1
BVerfSchG-E und § 99 Abs. 1 Nr. 1a BNDG-E werden sowohl die Kontrollrechte des BfDI als auch der
gerichtlichen Rechtsschutz dadurch verkirzt, dass im Entwurf in § 68 Nr. 1 BVerfSchG-E und § § 99
Abs. 1 Nr. 1a BNDG-E die 88 16 Abs. 1 und 4 sowie § 20 BDSG-E keine Anwendung finden sollen.
Dass der unabhéangige Kontrollrat diesen Mangel mit seinen begrenzten Ressourcen und geringeren
Erfahrung effektiv ausgleichen wird, muss bezweifelt werden. Die Datenschutzaufsicht sollte daher bei
der BfDI verbleiben.

IV. Zusammenfassung
Die Bundesrechtsanwaltskammer hélt es fiir erforderlich, dass der Regierungsentwurf

(1) die Reichweite des 8§ 32 Abs. 4 BVerfSchG-E Klarstellt und sicherstellt, dass nur doloses Handeln
eines Berufsgeheimnistragers zur Verstrickung fuhrt. Dabei ist insbesondere klarzustellen, dass
die reine Berufsausiibung niemals die Annahme einer Verstrickung rechtfertigt;

(2) die Verstrickungsschwelle in § 32 Abs. 4 BVerfSchG-E an das hthere Schutzniveau des § 22
Abs. 2 BND-G-E angleicht,

(3) die Auswirkungen einer Verstrickungsfeststellung auf die Mandate unbeteiligter Dritter durch
geeignete Verfahrensvorkehrungen begrenzt,

(4) die Ubermittlungsvoraussetzungen des § 48 BVerfSchG-E fiir aus einer Verstrickungsfeststellung
gewonnene Daten den Anforderungen der Rechtsprechung des Bundesverfassungsgerichts zur
Einzelfallbezogenheit der Eingriffsschwelle anpasst, sowie

(5) effektive Regelungen zur Ermdglichung eines individuellen Rechtschutzes gegen
schwerwiegende Grundrechtseingriffe, insbesondere eine ausnahmslos verpflichtende
Information des Betroffenen nach Ablauf einer angemessenen Frist und einer richterlichen
Kontrolle der Eingriffe vorsieht.

*kkk

31 Bergmann/Maohrle/Herb, Datenschutzrecht, Kommentierung zu Art. 15 DSGVO, RN 11.



