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(COM[2018] 226 final vom 17. April 2018) vorgelegt. Die Vorschlage sehen vor, dass Strafverfolgungs-
behodrden eines Mitgliedstaats Unternehmen, die elektronische Kommunikationsleistungen in anderen
Mitgliedstaaten anbieten (Diensteanbieter), unabhangig vom Sitz des Unternehmens und vom Ort der
Speicherung der Daten (sog. Marktortprinzip) sanktionsbewehrt dazu verpflichten kénnen, elektronische
Beweismittel fur laufende Strafverfahren zu sichern (Européische Sicherungsanordnung) und an die
Strafverfolgungsbehdrden im Anordnungsstaat herauszugeben (Européaische Herausgabeanordnung).
Das soll grundsétzlich auch dann gelten, wenn die Daten in Drittstaaten gespeichert sind.

Der Zugriff auf elektronische Beweismittel dirfte inzwischen eine der wichtigsten Erkenntnisquellen im
Rahmen strafrechtlicher Ermittlungsverfahren sein. Insoweit erkennt die Bundesrechtsanwaltskammer
grundsatzlich das Bedurfnis an, den grenzuberschreitenden Zugriff auf die bei Diensteanbietern gespei-
cherten Daten zu erleichtern und die Verfahren zu beschleunigen. Der Verordnungsentwurf geht Gber
dieses Ziel jedoch weit hinaus und ist in seinen Regelungen teilweise unverhaltnismagig.

Das Vorgehen der Kommission wirkt Gberhastet. Der Umstand, dass die USA die Kommission im Marz
2018 mit dem Erlass des ,Cloud Act* Uberrascht haben, der den Zugriff auf im Ausland gespeicherte
Daten erlaubt, rechtfertigt es nicht, um den Preis der Aufgabe européischer Grundrechte und Daten-
schutzrechte schnellstméglich ,,zurtickzuschiel3en®. Mehrere europaische Vorschriften, auf die der Ent-
wurf verweist, sind ihrerseits noch nicht verabschiedet worden. Aus Sicht der Bundesrechtsanwalts-
kammer waére es sinnvoll, zumindest zunachst die praktischen Auswirkungen der Richtlinie zur Europa-
ischen Ermittlungsanordnung, deren Umsetzungsfrist erst am 22. Mai 2017 abgelaufen ist (Art. 35 Abs.
1 RL 2014/41/EU) abzuwarten, um sich daraus mdglicherweise ergebende Schwachen im Rahmen
einer gesonderten Regelung fur Herausgabe- und Sicherungsanordnungen zu vermeiden. Demgegen-
Uber geht die Kommission mit der Verordnung fir elektronisch gespeicherte Daten tber die weitreichen-
den Neuerungen der Richtlinie zur Europaischen Ermittlungsanordnung nochmals weit hinaus, indem
die Kontrollmdéglichkeiten im Vollstreckungsstaat so weitgehend beschrankt werden, dass faktisch keine
materiell-rechtliche Prufung im Vollstreckungsstaat — etwa der Notwendigkeit und VerhaltnismaRigkeit
oder der Missbrauchlichkeit der MaBnahme — erfolgen kann.

Die Bundesrechtsanwaltskammer lehnt es ab, dass die in der Praxis angeblich bestehenden, in ihren
genauen Ursachen nicht identifizierten Schwierigkeiten der grenziiberschreitenden Zusammenarbeit im
Bereich elektronischer Beweismittel dadurch Gberwunden werden sollen, dass die von Eingriffen be-
troffenen Personen (Diensteanbieter, Beschuldigte und drittbetroffene Dateninhaber) in diesem grund-
rechtsrelevanten Bereich im Vollstreckungsstaat schutzlos gestellt werden.

Dies wird dem besonderen Schutzbediirfnis, das personenbezogenen Daten sowohl auf europaischer?,
als auch auf deutscher nationaler Ebene? zugebilligt wird, nicht gerecht.

Das Datenschutzniveau in Europa ist nach wie vor sehr uneinheitlich. Die européische Datenschutz-
Grundverordnung (DSGVO)? enthalt lediglich von allen Staaten zu beachtende Mindeststandards hin-
sichtlich der Verarbeitung personenbezogener Daten, wobei der Zugriff auf solche Daten durch Behor-
den im Rahmen von Strafverfahren explizit vom Anwendungsbereich ausgenommen ist (Art. 2 Abs. 2
d) DSGVO).

1 Grundrechtschutz gemaf Art. 6 Abs. 1 EUV i.V.m. Art. 7 und Art. 8 EUGrdRCh.

2 Grundgesetzlich gewahrter Schutz nach Art. 1 Abs. 1i.V.m. Art. 2 Abs. 2 GG als Recht auf ,informationelle Selbst-
bestimmung*, vgl. z.B. BVerfG, Urteil v. 02.03.2006 — 2 BvR 2099/04, BVerfGE 115, 166.

3 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natrli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
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Dariiber hinaus ist wegen der fehlenden Kontrolle im Vollstreckungsstaat nicht auszuschlieRen, dass
die Instrumente rechtsmissbréuchlich genutzt werden. Da das Prinzip der beiderseitigen Straffbarkeit
keine Anwendung findet, kénnen Anordnungen auch zur Verfolgung von Straftaten erlassen werden,
die im Vollstreckungsstaat keinen Straftatbestand erfiillen. Als Straftatbestand zum Erlass einer Anord-
nung kdme daher beispielsweise auch die politisch motivierte Verfolgung wegen zu diesem Zweck ge-
schaffenen Delikten in Betracht. Diese Gefahr erachtet die Bundesrechtsanwaltskammer gerade vor
dem Hintergrund der aktuellen politischen Entwicklungen in mehreren Landern der Européischen Union
als nicht hinnehmbar.

Im Einzelnen hat die Bundesrechtsanwaltskammer insbesondere Bedenken hinsichtlich folgender vor-
gesehener Anderungen:

1. Fehlende Vorschaltung einer gerichtlichen oder zumindest behérdlichen Uber-
prufung im Vollstreckungsstaat

Der Entwurf sieht erstmals einen direkten Zugriff auslandischer Ermittlungsbehérden auf Diensteanbie-
ter4 vor, die ihre Dienstleistungen in einem Mitgliedsstaat der EU anbieten, somit unmittelbar auf (pri-
vate) natirliche und juristische Personen. Diese kdnnen nach dem Entwurf durch Ermittlungsbehérden
anderer Mitgliedstaaten verpflichtet werden, sémtliche Daten ihrer Nutzer herauszugeben, ohne dass
die RechtmafRigkeit der Anordnung vorab nach dem Recht des Vollstreckungsstaates tberprift wird.
Nach Ansicht der Bundesrechtsanwaltskammer geht das tber das Prinzip der gegenseitigen Anerken-
nung im Sinne des Art. 82 Abs. 1 AEUV hinaus. Weder zielen die Regeln (nur) auf die Anerkennung
auslandischer gerichtlicher Entscheidungen im Sinne des Art. 82 Abs. 1 Unterabsatz 2 Buchstabe a
AEUV, noch geht es um die Zusammenarbeit von Behdrden im Sinne des Art. 82 Abs. 1 Unterabsatz 2
Buchstabe d AEUV. Vielmehr sehen die Regelungen des Verordnungsentwurfes den unmittelbaren ein-
seitigen Vollzug sowohl behdrdlicher als auch gerichtlicher Anordnungen in einem anderen Mitgliedstaat
vor.5Rechtsbehelfe der Diensteanbieter gegen die Herausgabe- und Sicherungsanordnung sind eben-
falls nur in sehr beschréanktem Umfang vorgesehen, wobei eine materiell-rechtliche Prifung nach eige-
nem Recht vollstédndig ausgeschlossen wird (siehe dazu unter 2.).

Die Bundesrechtsanwaltskammer erachtet einen derart weitreichenden Eingriff in die Souveranitat der
Mitgliedstaaten und in die Rechte der von der Malinahme Betroffenen als unverhéltnisméRig. Er ist
weder erforderlich noch angemessen.

Erforderlich ist ein schnelles Handeln, das die (vorlaufige) Beschneidung von Rechten rechtfertigen
kénnte nur fur die Sicherung von Daten. Die Zwischenschaltung eines inlandischen Verfahrens vor Um-
setzung der Sicherung kann in diesem Bereich zum Verlust der Daten fuhren. Sind die Daten jedoch
einmal gesichert, ware es moglich und angemessen, vor Herausgabe der Daten eine gerichtliche oder
zumindest eine behdordliche Uberpriifung durchzufiihren. Der Verordnungsentwurf unterscheidet bereits
nach der Art der Anordnung, einerseits zur Sicherung und andererseits zur Herausgabe von Daten,
behandelt diese aber weitgehend gleich, so dass sich die Frage stellt, warum sich eine Behorde je auf
die Sicherung von Daten beschranken sollte. Die Erfahrungen — etwa mit dem Européischen Haftbefehl
— zeigen, dass eine (Rest-)Kontrolle auch im Vollstreckungsstaat dringend geboten ist, da mitnichten

4 Nach Art. 2 Ziff. 3 lit b) handelt es sich dabei u.a. um nattirliche oder juristische Personen, die bestimmte Kom-
munikationsdienste bzw. Dienste der Informationsgesellschaft anbieten und bei denen die Speicherung von Da-
ten ein bestimmender Bestandteil der fur den Nutzer erbrachten Dienstleistung ist. Rechtsanwalte, Architekten
usw. fallen daher mit ihrer eigentlichen, auf elektronischem Weg erbrachten Tétigkeit nicht in den Anwendungs-
bereich.

5 Siehe dazu auch Beschluss des Bunderats v. 6. Juli 2018, Drucksache 215/1/18.
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gewabhrleistet ist, dass ein hinreichendes Mal3 an Rechtsstaatlichkeit und angemessenem Grundrechts-
schutz (einschlieRlich des in der Menschenwirde griindenden Schutzes des Kernbereichs privater Le-
bensgestaltung) in allen Mitgliedstaaten der Europaischen Union umfassend gewéabhrleistet wird.6

Das Erfordernis einer Uberpriifung gilt in besonderem MaRe fiir Inhaltsdaten sowie fiir Transaktionsda-
ten.” Zumindest in Bezug auf diese Daten ware die Einfiihrung einer gerichtlichen Uberpriifung im Voll-
streckungsstaat wiinschenswert. Zur Gewahrleistung ausreichenden Grundrechtsschutzes kénnte auf
die Grinde des Art. 11 Abs. 1 RL 2014/41/EU zur Versagung der Anerkennung der Anordnung zuriick-
gegriffen werden. Verbieten es die Ermittlungen, den Betroffenen vor Herausgabe der Daten zu infor-
mieren, muss das Gericht zumindest die tatsachliche und rechtliche Entscheidungsgrundlage zur An-
ordnung so vollstandig zur Verfligung gestellt bekommen, dass es die Rechtmagigkeit der MaRhahme
nach eigenen MaRstaben prifen kann. Grundséatzlich denkbar ware auch, stattdessen eine gerichtliche
Instanz auf européischer Ebene zu schaffen. Dies wére aber mit weitreichenden Reformen verbunden
und einer Beschleunigung des Verfahrens zumindest gegenwartig nicht zutraglich.

Kommt die Einfihrung einer gerichtlichen Kontrolle im Vollstreckungsstaat oder auf européaischer Ebene
nicht in Betracht, so ist zu fordern, dass zumindest eine Notifikationslésung &ahnlich Art. 31 RL
2014/41/EU eingefuhrt wird. Die zustandige Behorde des Vollstreckungsstaats wére vor Erlass der An-
ordnung zu unterrichten und kénnte der Sicherstellung bzw. insbesondere der Herausgabe der Daten
innerhalb einer bestimmten Frist widersprechen, wenn die MaBnahme in einem vergleichbaren inner-
staatlichen Fall nicht genehmigt wirde. Auch insoweit konnte auf den Prifungsmafistab des Art. 11
Abs. 1 RL 2014/41/EU zuruckgegriffen werden.

2. Keine effektiven Prifungs- und Rechtsbehelfsméglichkeiten

Die mit der fehlenden gerichtlichen Uberpriifung eingehender Anordnungen im Vollstreckungsstaat ver-
bundene Gefahr der Verletzung von Grundrechten wird zusatzlich dadurch verscharft, dass der Verord-
nungsentwurf nur sehr beschrankte Moglichkeiten der von der MalRnahme Betroffenen vorsieht, die
Durchfuhrung der Anordnung zu verweigern bzw. zu verhindern.

2.1 Keine grundrechtsrelevante Uberpriifung durch den Diensteanbieter

Die Moglichkeiten der Diensteanbieter, gegen eine Europaische Herausgabe- oder Sicherungsanord-
nung vorzugehen, sind extrem begrenzt. Einen Ablehnungsgrund sieht Art. 14 Abs. 4 bzw. Abs. 5 VO-
E nur vor, wenn die Sicherungs-/ Herausgabeanordnung nicht von der zustandigen Behorde erlassen
oder validiert wurde, wenn der Anwendungsbereich der Verordnung aus verschiedenen genannten
Grunden nicht erdffnet ist, wenn sich die MaRnahme nicht an den richtigen Adressaten richtet oder wenn
sie faktisch nicht erfullt werden kann.

Als einzigen Ablehnungsgrund gegen die Ausfiihrung der Sicherungs- und Herausgabeanordnung, der
eine grundrechtsrelevante Prifung erlauben wirde, nennt Art. 14 Abs. 4 lit f) bzw. Abs. 5 lit. €) VO-E,
dass ,ausschlieBlich aus den in dem EPOC[-PR] genannten Griinden hervor geht, dass es offenkundig
gegen die Grundrechte-Charta versté3t oder offensichtlich missbrauchlich ist.” Dieser Ablehnungsrund
lauft aber nach der Systematik der Verordnung ins Leere, da entsprechende Informationen sich aus

6 Vgl. hierzu — pars pro toto — nur EuGH, laufende Rs. C-216/18 PPU.

” Transaktionsdaten sind Daten, die unter anderem Riickschliisse auf den Standort zulassen (Art. 2 Ziffer 8 VO-E).
Die Bundesrechtsanwaltskammer begrii3t die Einfihrung dieser Differenzierung, da auch diese Kategorie beson-
ders sensible Daten umfasst, die in hbherem MalRe schutzbedurftig sind, als reine Teilnehmer- oder Zugangsda-
ten. Inwieweit eine genaue Trennung dieser Daten technisch méglich ist, vermag die Bundesrechtsanwaltskam-
mer nicht zu beurteilen.
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dem Zertifikat nicht ergeben, bzw. sich nicht einmal daraus ergeben dirfen. Es sind keinerlei Angaben
zum Sachverhalt oder zu rechtlichen Erwagungen im EPOC(-PR) vorgesehen. Die einzige sachlich-
rechtliche Voraussetzung fir den Erlass einer Herausgabeanordnung ist nach Art. 5 Abs. 5 lit. i) VO-E
die Nennung von Griinden fir die Notwendigkeit und Verhéaltnisméagigkeit der Manahme. Diese Anga-
ben durfen aber in das Zertifikat gemaf Art. 8 Abs. 3 S. 2 und Abs. 4 S. 2 VO-E nicht ibernommen
werden.

Auch wenn der Diensteanbieter erkennt, dass die angeforderten Daten durch Immunitaten und Vor-
rechte im Sinne des Art. 5 Abs. 7 VO-E besonders geschitzt sind, hat er nach dem Entwurf keine
Maoglichkeit die Herausgabe an die Anordnungsbehdrde zu verweigern.

Dieser vollstandige Ausschluss grundrechtsrelevanter Einwendungen ist nach Ansicht der Bundes-
rechtsanwaltskammer inakzeptabel.

Art. 11 Abs. 1 lit a) bis h) RL 2014/41/EU sieht fir die von ihrem Regelungsgegenstand vergleichbare,
da ebenfalls auf die Herausgabe von Beweismitteln im Strafverfahren gerichtete Europédische Ermitt-
lungsanordnung Grinde fir die Versagung der Anerkennung der Vollstreckung vor, die dazu geeignet
sind, zu verhindern, dass eine als grob rechtswidrig erachtete Mal3hahme durchgefihrt werden muss.
Zumindest diese Ablehnungsgriinde sind dem Diensteanbieter jedenfalls gegen die Sicherungsanord-
nung und gegen die Herausgabeanordnung zu gewahren.?®

Als Mindestangaben im EPOC und EPOC-PR sind die in Art. 5 Abs. 1 der Richtlinie 2014/41/EU aufge-
fuhrten Informationen zu verlangen.

2.2 Beschrankte Rechtsbehelfsmdglichkeiten des Betroffenen

Der von der Datenherausgabe betroffene Nutzer der Dienste hat unabhangig davon, ob er selbst Be-
schuldigter ist oder nicht, ebenfalls keine Moglichkeit, Rechtsbehelfe im Staat des Diensteanbieters,
d.h. im Vollstreckungsstaat einzulegen.

Im Anordnungsstaat ist eine gerichtliche Uberpriifung nur fiir den Fall der Anforderung von Transakti-
ons- und Inhaltsdaten zwingend vorgesehen. Diese Priufung ist, da der Betroffene Uber die verdeckte
MaRnahme nicht informiert wird, nicht kontradiktorisch ausgestaltet, in dem Sinne, dass er die Méglich-
keit hat, das Vorbringen der Anordnungsbehérde zu erganzen oder den der Anordnung zugrunde ge-
legten Annahmen zu widersprechen.

Die von der Dateneinholung betroffenen Personen sollen nach Art. 17 VO-E ,wirksame Rechtsbehelfe*
im Anordnungsstaat geltend machen kénnen. Da der Diensteanbieter aber auf Aufforderung der Anord-
nungsbehérde die Person, deren Daten angefordert worden sind, nicht von der erfolgten Datenheraus-
gabe in Kenntnis setzen darf (Art. 11 Abs. 1 VO-E), wird der Betroffene in der Praxis auch nachdem die
Anordnungsbehdrde die Daten erlangt hat, (zunéchst) keine Mdglichkeit haben, Einwendungen zu er-
heben und eine rechtliche Prifung zu erzwingen. Er wird die Auswertung der Daten dann auch nach
dem Recht des Anordnungsstaates nicht verhindern kénnen.

8 Wobei Art. 11 Abs. 1 lit h) EEA ausgenommen werden kann, da der Entwurf, anders als die EEA, die danach
erlaubten Ermittlungsmafinahmen abschlieend benennt.



Stellungnahme Seite 6
3. Kein ausreichender Schutz von privilegierten Daten

Der Zugriff auf Immunitaten und Vorrechte wird nach dem Entwurf nur dadurch verhindert, dass die
Anordnungsbehorde, sofern sie ,Grund zu der Annahme hat, dass angeforderte Transaktions- oder
Inhaltsdaten durch Immunitaten und Vorrechte geschiitzt sind“, vor Erlass der Herausgabeanordnung
die zustandigen Behdorden im Vollstreckungsstaat kontaktiert, um den Sachverhalt zu klaren (Art. 5 Abs.
7 S. 1 VO-E). Nur wenn die Anordnungsbehdrde danach ‘feststellt’, dass Immunitaten und Vorrechte
bestehen, erlésst sie die Anordnung nicht (Art. 5 Abs. 7 S. 2 VO-E). Ausgehend von dieser Formulie-
rung, kommt es selbst fiir den Fall, dass tatséchlich ein Konsultationsverfahren mit den Behoérden im
Vollstreckungsstaat aufgenommen wird, letztlich allein auf die Qualifizierung der Daten durch die Be-
hdrde im Anordnungsstaat an. Eine einvernehmliche Lésung mit den Stellen des Vollstreckungsstaates
ist ebenso wenig vorgesehen, wie eine Klarung von Zweifelsfallen auf europaischer Ebene.

Auch fur den Fall, dass der Diensteanbieter feststellt, dass besonders geschiitzte Daten angefordert
werden, ist keine Rechtsschutzmdéglichkeit vorgesehen.

Fir Transaktions- und Inhaltsdaten muss im Anordnungsstaat eine gerichtliche Uberpriifung gem. Art.
4 Abs. 2 lit. b) 18 VO-E erfolgen, ein Hinweis darauf, um welche Art von Daten es sich bei den angefor-
derten handelt, ist aber weder als Voraussetzung der Anordnung vorgesehen, noch als Inhalt des EPOC
oder des EPOC-PR. Dass das Gericht des Anordnungsstaates die besondere Schutzbedurftigkeit der
angeforderten Daten erkennt, ist daher nicht gewahrleistet. Soweit es sich bei den durch Immunitaten
und Vorrechte geschitzten Daten um Teilnehmer- oder Zugangsdaten handelt, findet Uberhaupt keine
gerichtliche Kontrolle statt, obwohl auch diese Daten von dem besonderen Schutzbedirfnis umfasst
sind.

Der Schutz besonders sensibler Daten héangt damit allein von einer sorgsamen Prifung und der richti-
gen Einordnung der Daten durch die anordnende Behdrde ab. Die Bundesrechtsanwaltskammer ist der
Auffassung, dass dies zum Schutz dieser Daten nicht gentigt. Auch insoweit ist eine Priifung durch ein
Gericht oder eine Behorde im Vollstreckungsstaat zwingend erforderlich, wobei das Gericht bzw. die
Behorde auf eine moglichst genaue Bezeichnung der angeforderten bzw. der gesicherten Daten ange-
wiesen ist.

4, Zu weit gefasster sachlicher und raumlicher Anwendungsbereich
4.1 Keine Beschrankung der Anwendbarkeit des Entwurfs auf schwere Straftaten

Eine weitere Verscharfung zu Lasten der Betroffenen tritt dadurch ein, dass der Verordnungsentwurf
lediglich als Voraussetzung fiir eine Herausgabeanordnung und nur fir Transaktions- und Inhaltsdaten
Uberhaupt eine Beschrankung auf bestimmte Delikte vorsieht. Folglich kann die Sicherung von Daten
sowie die Herausgabe von Teilnehmer- und Zugangsdaten fur jede im Anordnungsstaat unter Strafe
stehende Tat verlangt werden.

Die fur die Herausgabe von Transaktions- und Inhaltsdaten in Art. 5 Abs. 4 VO-E vorgesehene Be-
schrankung ist nicht geeignet, die VerhaltnismafRigkeit des Zugriffs zu wahren: Fur andere als die in Art.
5 Abs. 4 Lit b) VO-E i.V.m. Art. 3, 4 und 5 des Rahmenbeschlusses 2001/413/JI des Rates® konkret

9 Rahmenbeschlusses 2001/413/J1 des Rates vom 28. Mai 2001 zur Bekampfung von Betrug und Falschung im
Zusammenhang mit unbaren Zahlungsmitteln.
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aufgefiihrten, mittels eines Informationssystems begangenen Straftaten, wird lediglich ein Héchststraf-
malf3 im Anordnungsstaat von mindestens drei Jahren verlangt (Art. 5 Abs. 4 lit a) VO-E). Strafbarkeit
und Strafmal3 im Vollstreckungsstaat finden nach dem Verordnungsentwurf keine Berlicksichtigung. Die
angeforderten Daten miissen auch dann herausgegeben werden, wenn die der Anordnung zugrunde-
liegende Tat im Vollstreckungsstaat tiberhaupt keinen Straftatbestand erfullt. Dies eréffnet nach Ansicht
der Bundesrechtsanwaltskammer Missbrauchsmdéglichkeiten und erhéht die Gefahr unverhaltnismaf3i-
ger Zugriffe auf Daten.

Die Ausweitung des Anwendungsbereichs auf alle Tatbestdnde mit einem Hoéchst-Strafmall von min-
destens drei Jahren wird der Schwere des Eingriffs nicht gerecht. Davon durften in vielen Mitgliedstaa-
ten auch Taten geringer Kriminalitat erfasst werden.1° Zu fordern ist die Aufnahme eines Katalogs von
konkret benannten Straftaten, der auf schwere Kriminalitat zu beschrénken ist.

4.2 Zu weiter rAumlicher Anwendungsbereich

Der Verordnungsentwurf beansprucht Beachtung von allen Diensteanbietern, die ihre Dienstleistungen
in der EU anbieten und die ihren Sitz oder eine Vertretung in einem anderen als dem Anordnungsstaat
haben. Der Entwurf enthalt keine Sicherung dafiir, dass Sachverhalte, die ausschlief3lich oder vorrangig
einen einzigen Mitgliedstaat betreffen, auch (nur) von diesem zu regein sind: So ist es nach dem Ver-
ordnungsentwurf denkbar, dass ein anderer EU-Mitgliedstaat eine Européische Herausgabeanordnung
gegen einen Diensteanbieter mit Sitz und Speicherort in Deutschland wegen eines Strafverfahrens er-
lasst, das wegen einer Tat mit (auch) maf3geblichem Bezug zu Deutschland gegen einen deutschen
Staatsangehdrigen mit Wohnsitz in Deutschland gefuhrt wird. Dieses Legislativverfahren hatte dem Eu-
ropaischen Gesetzgeber Anlass gegeben, allgemeine und wirksame Vorkehrungen gegen eine mehr-
fache, parallele Strafverfolgung zu treffen.! Jedenfalls aber sind Ablehnungsgriinde zu ergénzen, die
einen Minimalschutz vor Uberbordender bzw. doppelter Strafverfolgung gewéhrleisten, und die auch in
bestehenden Rechtsakten zur gegenseitigen Anerkennung strafjustizieller Entscheidungen enthalten
sind: ,ne bis in idem" sowie das Bestehen eines vorrangigen Bezugs zu einem anderen Mitgliedstaat
(vgl. Art. 11 Abs. 1 lit. d, lit. e RL 2014/41/EU).

5. Keine Vorgaben zur Eingrenzung der angeforderten Daten

Fur problematisch hélt die Bundesrechtsanwaltskammer dariiber hinaus, dass Angaben zur naheren
Bestimmung der angeforderten Daten nicht vorgesehen sind. Die Zeitspanne fir die die Herausgabe
angefordert wird, muss nur ,gegebenenfalls” in der Anordnung enthalten sein (Art. Artikel 5 Abs. 5 lit. e,
bzw. Art. 6 Abs. 3 lit. e VO-E). Vorgaben dazu, in welchen Fallen eine zeitliche Begrenzung vorzuneh-
men ist und wann nicht, enthélt der Entwurf nicht. Zu fordern ist eine mdglichst prézise Benennung der
konkret verlangten Daten eines bestimmten Zeitraums.

10 S0 gelten etwa im deutschen Recht hohe Anforderungen zur Sicherstellung der VerhaltnismaRigkeit des Zugriffs
auf elektronische Beweismittel. § 100 g Abs. 2 StPO verlangt fir den Zugriff auf gespeicherte Verkehrsdaten das
Vorliegen bestimmter (zu benennender) Tatsachen, die den Verdacht auf das Vorliegen einer der in einem Kata-
log aufgefiihrten besonders schweren Straftaten begriindet, die auch im Einzelfall besonders schwer wiegen
muss. Dariber hinaus enthalt § 101 StPO detaillierte Verfahrensvorschriften, insbesondere zur Information der
von der Mafl3nahme Betroffenen.

11 Siehe hierzu das Eckpunktepapier der Bundesrechtsanwaltskammer: Fir eine klare, verlassliche und verbindli-
che Regelung zur Vermeidung paralleler Strafverfolgung in der Européischen Union, Stellungnahme Nr. 33/2016.
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6. Missachtung des Rechts von Drittstaaten

Sind die Daten in einem Drittstaat gespeichert, dessen Recht es dem Diensteanbieter verbietet, sie an
die Anordnungsbehdrde heraus zu geben, so soll ein Gericht des Anordnungsstaates dartber entschei-
den, ob die Rechtsvorschriften des Drittstaates zu beachten sind (vgl. Art. 15 Abs. Abs. 4 VO-E). Nach
Ansicht der Bundesrechtsanwaltskammer kann es nicht dem Anordnungsstaat zustehen, das Recht
eines Drittstaates zu bewerten und darliber zu entscheiden, ob dieses in einem konkreten Fall zu be-
ricksichtigen ist oder nicht. Das gilt auch nachdem die USA dem widersprechende Regelungen erlas-
sen haben fort. Die dramatischen Folgewirkungen, die ein Verdikt auf vélkerrechtlicher Ebene haben
wird, liegen auf der Hand. Daher ist Art. 15 Abs. 4 VO-E zu streichen und auch im ,Uberprifungsver-
fahren bei einander widersprechenden Verpflichtungen aus anderen Griinden* (Art. 16 VO-E) die Ent-
scheidungsprarogative des Drittstaats anzuerkennen.

7. Fazit

Die Bundesrechtsanwaltskammer lehnt den Vorschlag insgesamt ab, da er in seiner Konzeption unver-
haltnisméaRig ist und die von den MalRnahmen Betroffenen weitgehend rechtlos stellt. Ein dringendes
Bediirfnis fir den Erlass dieser Rechtsakte vermag die Bundesrechtsanwaltskammer (derzeit) nicht zu
erkennen.

Halt der Europaische Gesetzgeber trotz der erheblichen Bedenken an diesem Vorschlag fest, so sind
wenigstens folgende Korrekturen dringend vorzunehmen:

1.

a) Jedenfalls vor Herausgabe von Transaktions- und Inhaltsdaten ist ein gerichtliches Verfahren im
Vollstreckungsstaat durchzufiihren, in dem die Rechtmé&Rigkeit der Anordnung nach eigenem Recht
Uberprift wird. Der Katalog der zu prufenden Punkte kénnte Art. 11 Abs. 1 RL 2014/41/EU enthommen
werden.

Zumindest muss die zustandige Behoérde des Vollstreckungsstaates vorab ber die Anordnung infor-
miert werden, damit sie die Moéglichkeit hat, die Einhaltung wesentlicher Rechtsstandards — ebenfalls
entsprechend dem Katalog des Art. 11 Abs. 1 RL 2014/412/EU — zu uberprufen und der Herausgabe
der Daten erforderlichenfalls innerhalb einer bestimmten Frist zu widersprechen.

b) Das Gericht bzw. die Behorde des Vollstreckungsstaates ist durch eine ausreichende Informations-
grundlage in die Lage zu versetzen, tatséchlich eine effektive (Vorab-)Kontrolle der Européischen Si-
cherungs- und Herausgabeanordnungen vorzunehmen. Als Mindestangaben sind die in Art. 5 Abs. 1
EEA aufgefuhrten Informationen zu verlangen.

2.
a) Dem Diensteanbieter sind Ablehnungsgriinde sowohl gegen die Sicherung als auch gegen die Her-
ausgabe von Daten zuzugestehen, die denen des Art. 11 Abs. 1 lit. a) bis g) EEA entsprechen.

b) Notwendige Voraussetzung fir die Geltendmachung dieser Griinde ist, dass EPOC und EPOC-PR
inhaltliche Angaben zum Gegenstand und zum Hintergrund der Anordnung sowie zur Notwendigkeit
und VerhaltnisméaRigkeit enthalten. Als Mindestangaben sind die in Art. 5 Abs. 1 EEA aufgefihrten In-
formationen zu verlangen. Darliber hinaus mussen die angeforderten Daten inhaltlich und zeitlich kon-
kretisiert werden.

3.
Der sachliche Anwendungsbereich des Verordnungsvorschlags ist durch einen Katalog von (besonders
schweren) Anlasstaten einzugrenzen und muss das Prinzip der beiderseitigen Strafbarkeit beachten.
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4.

Verletzungen des Kernbereichs privater Lebensgestaltung und Verletzungen von Berufsgeheimnissen
missen zwingend zu einem Beweisverwendungsverbot filhren und mit einer Léschungsverpflichtung
flankiert werden.

5.

Art. 15 Abs. 4 VO-E ist zu streichen und auch im ,Uberpriifungsverfahren bei einander widersprechen-
den Verpflichtungen aus anderen Grunden® (Art. 16 VO-E) die Entscheidungsprérogative des Drittstaats
anzuerkennen.

*kk
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